s H ARp Model: MX-FR52U

Modut ochrony danych

Instrukcja obstugi

Dziekujemy za zakup modutu ochrony danych Sharp MX-FR52U. Prosimy o doktadne przeczytanie
niniejszej instrukcji obstugi w celu zapewnienia prawidtowego uzycia.

Instrukcje obstugi nalezy umiesci¢ w bezpiecznym miejscu w celu wykorzystania w przysztosci.
Instrukcja moze by¢ przydatna w przypadku pojawienia sie pytan dotyczacych uzycia modutu
ochrony danych lub jesli wystapiag problemy podczas uzycia.



Gwarancja

Mimo iz dotozone zostaty wszelkie starania, aby ten dokument byt jak
najbardziej doktadny i pomocny, firma SHARP Corporation nie udziela
zadnych gwarancji co do jego zawartosci. Wszystkie informacje tu zawarte
mogg ulec zmianie bez powiadomienia. Firma SHARP nie jest
odpowiedzialna za straty lub uszkodzenia, bezposrednie lub posrednie,
wynikajgce z korzystania z niniejszej instrukcji obstugi lub z nig zwigzane.
© Copyright SHARP Corporation 2016. Wszelkie prawa zastrzezone.
Reprodukcja, adaptacja lub ttumaczenie bez wczesniejszej zgody jest
zabronione, z wyjgtkiem sytuacji przewidzianych prawem autorskim.

Uwaga:

Sekcja "Ustawienia (Administrator)" w tym podreczniku odnosi sie do trybu
ustawien, ktére wymagajg zalogowania sie z ustawieniami administratora, a
sekcja "Ustawienia (Zagadnienia ogolne)" odnosi sie do trybu ustawien,
ktore mogg by¢ skonfigurowane przez uzytkownikow ogolnych (w tym
administratora).

Ikony uzywane w podrecznikach
Ikony w tym podreczniku oznaczajg nastepujgce typy informacji:

@ Oznacza dodatkowe objasnienie funkcji lub procedury.

@ Opisuje, jak anulowa¢ lub naprawi¢ czynnosc.

Ekrany wyswietlacza, komunikaty i nazwy klawiszy przedstawione w tej instrukcji
mogg roznic sie od znajdujgcych sie na urzadzeniu, co wynika z ulepszania
produktu i modyfikaciji.




Wprowadzenie

Niniejsza instrukcja obstugi zapewnia instrukcje dotyczgce korzystania z
modutu ochrony danych "MX-FR52U".

Ten produkt wzbogaca Cyfrowy petnokolorowy system wielofunkcyjny
SHARRP o funkcje ochrony.

Podczas korzystania z funkcji kopiarki, drukarki lub faksu Cyfrowy system
wielofunkcyjny SHARP z wtgczong funkcjg ochrony dane obrazu
generowane dla zadania sg szyfrowane, a po zakonczeniu zadania
zaszyfrowane dane sg natychmiast usuwane z dysku twardego.

B Tworzenie kopii zapasowych i kasowanie danych zachowanych
przy uzyciu funkcji przechowywania dokumentéw

Dane zachowane wczesniej w pamieci urzadzenia przy uzyciu funkciji
przechowywania dokumentdéw sg podczas instalowania modutu ochrony
danych kasowane. Z tego wzgledu wszelkie dane, ktére majg by¢
zachowane, sg przed instalowaniem modutu ochrony danych kopiowane
do komputera, a po zainstalowaniu modutu ochrony danych i skasowaniu
danych instalacyjnych — przywracane do urzgdzenia. (Czynnosci te sg
zwykle wykonywane przez technika serwisowego w trakcie instalacji
modutu ochrony danych).

Po zainstalowaniu modutu ochrony danych w celu przywracania danych z
komputera do urzgdzenia mozna stosowac tylko poufne foldery. Zanim
dane zostang przywrécone z komputera do urzgdzenia, nalezy utworzy¢
poufne foldery, jesli jest to konieczne.

H O hastach do stron sieci Web

W celu uzyskania dostepu do stron sieci Web systemu wielofunkcyjnego
wymagana jest autoryzacja uzytkownika.

Jesli nieprawidtowe hasto zostanie wprowadzone trzy razy pod rzad
podczas autoryzacji uzytkownika, konto uzytkownika zostanie
zablokowane, a dostep tego uzytkownika do stron sieci Web systemu
wielofunkcyjnego zostanie zablokowany na 5 minut.

Aby uzyskac wiecej informaciji, patrz "Informacje o funkcji blokady"
(strona 11 niniejszej instrukcji).

Uwaga:

Po zainstalowaniu modutu ochrony danych niektére procedury obstugi urzadzenia
ulegajg zmianie. Instrukcje urzgdzenia opisujg procedury obstugi urzgdzenia w
przypadku braku zainstalowanego modutu ochrony danych. W niniejszej instrukc;ji
i "Powiadomieniu dotyczgcym systemu MX-FR52U" oméwiono zmiany tych
procedur, ktore zostajg wprowadzone po zainstalowaniu modutu ochrony danych.
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1 Po zainstalowaniu modufu ochrony danych

Po zainstalowaniu modutu ochrony danych na panelu dotykowym
wyswietlana jest przedstawiona dalej ikona.

Nacisnij ikone ( ), aby wyswietli¢ kolejny ekran, a nastepnie nacisnij ikone
( 21), aby przejrze¢ informacje o wersji modutu ochrony danych.

Zostajg wyswietlone nastepujgce informacje na tym produkcie.
"Modut ochrony danych MX-FR52U"

Jesli modut ochrony danych zostat zainstalowany, dane znajdujgce sie w
pamieci urzgdzenia sg automatycznie usuwane po wykonaniu kazdego
zadania.

W trakcie rozpoczynania kasowania danych przez 6 sekund* jest
wyswietlany komunikat "Dane sg wymazywane".

* Czas trwania wys$wietlania komunikatu mozna zmienia¢ za pomoca trybu
ustawien (administratora) "Ustawienia Czasu Wyswietlania Komunikatow".
("Ustawienia (Administrator)" > "Ustawienia Systemowe" > "Ustawienia
Podstawowe" > "Ustawienia operacji" > "Ustawienia Czasu Wyswietlania
Komunikatéw")

* Informacje o wersji tego produktu mozna wyswietli¢, wybierajgc opcje
"Ustawienia (Administrator)" > "Status" > "Wersja oprog. wewn.".

@ Jesli zasilanie urzgdzenia zostanie wytgczone podczas usuwania danych
obrazu z dysku twardego lub przed zakonczeniem zadania, dane mogag
nie zosta¢ usuniete do konca. Aby po wytgczeniu zasilania cze$¢ danych
nie pozostawata na dysku twardym, zaleca sie korzystanie z programu
"Wymaz Catg Pamiec¢" (strona 16 niniejszego podrecznika) w celu
dokonczenia kasowania danych przed wytgczeniem zasilania.




Po zainstalowaniu modutu ochrony danych

Ustawienia zabezpieczen modutu ochrony danych

Gdy zainstalowany jest modut ochrony danych, mozna dodac ustawienia
zwiekszajgce zabezpieczenia urzgdzenia. Aby uzyskac wiecej informaciji,
patrz "Ustawienia zabezpieczen" (strona 13 niniejszej instrukciji).

Funkcja zarzgdzania dokumentem

Funkcja zarzgdzania dokumentem jest uzywana do osadzania wzoru
zarzgdzania dokumentem na papierze w przypadku zadan drukowania,
kopiowania i drukowania odebranych fakséw.

Osadzony wzér zarzgdzania dokumentami zapobiega ponownemu
kopiowaniu, faksowaniu i wykonywaniu innych czynnosci na drukowanym
dokumencie. Aby uzyska¢ wiecej informacji, patrz "Ustawienie zarzgdzania
dokumentem" (strona 27 niniejszej instrukciji).

Przechowywanie Dokumentu

Aby uzywac funkcji przechowywania dokumentéw do przechowywania
zadan w urzgdzeniu, jesli zainstalowano modut ochrony danych, nalezy
wybra¢ wiasciwos¢ pliku "Poufne”.

Plikow o ustawionych wiasciwosciach "Udostepnianie” i "Ochrona" nie
mozna zapisywac. Ponadto aby drukowaé z komputera, uzywajgc funkciji
trybu drukowania, w ustawieniach sterownika drukarki nalezy wprowadzi¢
hasto (jesli sg wtgczone fabryczne ustawienia domysine).



Po zainstalowaniu modutu ochrony danych

Ekran rejestracji grupy uprawnien

Po zainstalowaniu modutu ochrony danych do ekranu menu "Rejestracja
Grupy Uprawnien" w trybie ustawien (administratora) dodawane sg
nastepujgce pozycje. Ten ekran wyswietli sie wybierajgc pozycje
"Ustawienia (Administrator)" > "Kontrola Uzytkownika" > "Lista Grup
Uprawnien".

Zatwierdz Zadania Drukowania Inne niz Zadanie Wstrzymania Drukowania

Po nacisnieciu przycisku [OK] zadania drukowania inne niz zadanie
wstrzymania drukowania bedg dopuszczone w rejestracji grupy uprawnien,
jezeli witgczona jest opcja autoryzacji uzytkownika.

Po nacis$nieciu opcji [Dozwolone] nacisnij przycisk [Przeslij].

Ustawienie Zatwierdzenia Archiwizowania Dokumentow

Podczas zachowywania grupy uprawnien na potrzeby autoryzaciji
uzytkownikéw nacisnij ten przycisk, aby okresli¢, czy przechowywanie
dokumentow jest dozwolone w danym trybie przechowywania i dla danego
typu zadania.

Aby wigczyc tryb przechowywania dokumentéw, zaznacz pole wyboru tego
trybu.

Po nacis$nieciu opcji [Dozwolone] nacisnij przycisk [Przeslij].

@ Tryb przechowywania dokumentéw musi by¢ wigczony przy ponizszych
ustawieniach.
Domysinie tryb ten jest dostepny tylko w trybie poufnym.
@ Zezwalaj na przechowywanie dokumentow w trybie Rejestracja Grupy
Uprawnien (to ustawienie)
o Wylgczenie Funkcji Przechowywania Dokumentéw w ustawieniach
zabezpieczen (strona 22 niniejszej instrukciji)




Po zainstalowaniu modutu ochrony danych

Ochrona haset

Gdy zainstalowany jest modut ochrony danych, hasta wprowadzane na
panelu sterowania urzgdzenia lub na stronach sieci Web mogg byc¢
chronione.

B Hasto Administratora/Hasto Uzytkownika

Po zainstalowaniu modutu ochrony danych w przypadku trzykrotnego
wprowadzenia niepoprawnego hasta administratora, jesli wytgczona jest
funkcja autoryzaciji uzytkownika, lub w przypadku trzykrotnego
wprowadzenia niepoprawnego hasta administratora lub uzytkownika, jesli
funkcja autoryzacji uzytkownika jest witgczona, mozliwos¢ wprowadzenia
hasta przez tego administratora lub uzytkownika zostanie zablokowana
na 5 minut.

Aby uzyskac wiecej informacji, patrz "Informacje o funkcji blokady"
(strona 11 niniejszej instrukciji).

B Foldery poufne i pliki poufne funkcji przechowywania
dokumentéw

Jesli nieprawidtowe hasto zostanie wprowadzone trzy razy z rzedu w
przypadku okreslonego folderu lub pliku, folder lub plik zostanie
zablokowany. Aby odblokowac folder lub plik, uzyj opcji "Stan blokady
dziatania (plik/katalog)" (strona 24 niniejszej instrukciji).

@ e Wszystkie pliki dla tej samej nazwy uzytkownika i hasta mogg by¢
wydrukowane jednoczesnie za pomoca funkcji Druk w trybie
grupowania funkcji przechowywania dokumentow.

Pliki, dla ktérych hasto rézni sie od hasta podanego w czasie
wyszukiwania, zostang potraktowane jak pliki, dla ktérych podano
nieprawidtowe hasto. Z tego powodu zaleca sig, aby unikac
wykonywania wyszukiwania za pomocg opcji [Wszys. Uzyt] i [Uzytk.
Nieznany], o ile jest to mozliwe.

e Jesli korzystanie z pliku zostato zabronione, w przypadku korzystania z
funkcji przechowywania dokumentéw zastosowanie bedg miec
nastepujgce reguty:

o W przypadku wykonywania druku w trybie grupowania zabroniony
plik nie bedzie drukowany nawet wtedy, gdy spetnia kryteria
wyszukiwania.




Po zainstalowaniu modutu ochrony danych

B Ekran wyszukiwania plikéw dla przechowywanych
dokumentéw

Jesli zainstalowany zostat modut ochrony danych, ustawienie
wprowadzania hasta nie bedzie wyswietlane na ekranie wyszukiwania dla
przechowywanych dokumentéw.

B Szyfrowany plik PDF

Kiedy zadanie jest drukowane poprzez bezposredni druk szyfrowanego
pliku PDF, zadanie pojawi sie w kolejce bufora na ekranie stanu zadan i
bedzie konieczne wprowadzenie hasta w celu rozpoczecia drukowania.
Jesli przy zainstalowanym module ochrony danych trzy razy z rzedu
zostanie wprowadzone nieprawidtowe hasto, na 6 sekund wyswietlony
zostanie komunikat "Ta czynnos¢ jest wytgczona. Skontaktuj sie w tej
sprawie z administratorem." i drukowanie zostanie zablokowane.

Jezeli na ekranie bufora zostanie nacisniety plik, w przypadku ktérego
trzy razy podano nieprawidtowe hasto, zostanie wyswietlony komunikat
"Wytgczono drukowanie tego zadania. Czy usungc zadanie?".

e Nacisnij przycisk [Tak], aby usung¢ zadanie drukowania.
e Nacisnij przycisk [Nie], aby anulowa¢ usuwanie zadania drukowania.

Aby odblokowa¢ zadanie drukowania, uzyj opcji "Stan blokady dziatania
(plik/katalog)" (strona 24 niniejszej instrukcji).

H Ustawienie uprawnien administratora

Po zainstalowaniu modutu ochrony danych opcja "Zmiana hasta" nie
bedzie wyswietlana na ekranie "Ustawienia (Administrator)" >
"Ustawienia Systemowe" > "Ustawienia Przech. Dok." > "Ustawienia
Uprawnien Administratora". (Nie mozna wprowadzi¢ hasta administratora
w celu zmiany hasta ustawionego dla pliku lub folderu).

B Drukowanie metoda "pull” przy uzyciu serwera FTP

Podczas korzystania z funkcji drukowania z pobierania FTP, w celu
bezposredniego wydrukowania pliku z serwera FTP, nalezy wprowadzic¢
odpowiednie dane w polach "Nazwa Uzytk." i "Hasto" po wybraniu
serwera FTP. Jesli zainstalowany zostat modut ochrony danych, w
przypadku wprowadzenia nieprawidtowych danych w polu "Nazwa
Uzytk." lub "Hasto" 3 razy pod rzgd mozliwos¢ wprowadzania tych danych
zostanie zablokowana na 5 minut.



Po zainstalowaniu modutu ochrony danych

B Logowanie gdy Autoryzacja Uzytkownika jest wigczona

Jezeli wigczona jest opcja "Autoryzacja Uzytkownika" w trybie ustawien
(administratora), zanim mozliwe bedzie korzystanie z urzadzenia,
wymagane jest zalogowanie sie na ekranie logowania. Kiedy wtgczone
jest ustawienie "Ostrzezenie, gdy Login Nie Jest Przyjety" ("Ustawienia
(Administrator)" > "Kontrola Uzytkownika" > "Ustawienia Domysine"), w
przypadku trzykrotnego wprowadzenia niepoprawnego hasta mozliwo$¢é
wprowadzenia hasta przez tego uzytkownika zostanie zablokowana na 5
minut.

Aby uzyskac wiecej informaciji, patrz "Informacje o funkcji blokady"
(strona 11 niniejszej instrukcji).

Liczba nieprawidtowych wpisow dokonanych podczas logowania jest
zliczana oddzielnie dla kazdego uzytkownika.

Ustawienie "Ostrzezenie, gdy Login Nie Jest Przyjety" jest zawsze
wigczone, gdy zainstalowany jest modut ochrony danych.

* W przypadku ustawienia wysokiego poziomu zabezpieczen autoryzacja
uzytkownika bedzie zawsze wymagana przez uzyciem dowolnych z
tych funkcji urzadzenia. Aby uzyskac¢ wiecej informaciji, patrz
"Ustawianie wysokiego poziomu zabezpieczen" (strona 24 niniejszej
instrukcji).



Po zainstalowaniu modutu ochrony danych

Ograniczenia dotyczace kopiowania i drukowania

w tandemie
Funkcje kopiowania i drukowania w tandemie dziatajg zgodnie z ponizszym
opisem — w zalezno$ci od konfiguracji urzgdzenia gtébwnego i podrzednego
(bez wzgledu na to, czy zainstalowano modut ochrony danych).

B Kopiowanie w tandemie

Urzadzenie podrzedne

Modut ochrony danych: Tak

Modut ochrony danych: Nie

Urzadzenie giéwne

Modut Funkcja tandemu moze by¢
ochrony uzywana. Dane sg szyfrowane | Funkcja tandemu nie moze
danych: oraz usuwane z urzgdzenia by¢ uzywana.
Tak Master oraz urzgdzenia Slave.
Modut Funkcja tandemu moze by¢ . . .

. Uzywana moze by¢
ochrony uzywana. Dane sg szyfrowane .

. standardowa funkcja
danych: oraz usuwane z urzgdzenia
. tandemu.

Nie Slave.

B Drukowanie w tandemie

Urzadzenie podrzedne

Modut ochrony danych: Tak

Modut ochrony danych: Nie

Urzadzenie gtiéwne

Modut
ochrony
danych:
Tak

Funkcja tandemu moze by¢
uzywana. Dane sg szyfrowane
oraz usuwane z urzgdzenia
Master oraz urzadzenia Slave.

Funkcja tandemu moze by¢
uzywana. Dane sa
szyfrowane oraz usuwane z
urzadzenia Master.

Modut
ochrony
danych:
Nie

Funkcja tandemu moze by¢
uzywana. Dane sg szyfrowane
oraz usuwane z urzgdzenia
Slave.

Uzywana moze byc¢
standardowa funkcja
tandemu.




Po zainstalowaniu modutu ochrony danych

Ustawienia zabezpieczen funkcji drukowania z
pobierania FTP

Jesli urzadzenie jest uzywane jako drukarka sieciowa i uzywana jest funkcja
Drukowanie z Pobierania FTP, modut ochrony danych umozliwia
identyfikowanie uzytkownika na serwerze FTP z zastosowaniem "Nazwa
Uzytkownika" i "Hasto". (Funkcja drukowania z pobierania pozwala na
wydrukowanie pliku przechowywanego na serwerze FTP bezposrednio z
panelu operacyjnego urzgdzenia bez koniecznoséci uzycia sterownika
drukarki).

Autoryzacje uzytkownika wigcza sie zaznaczajgc pole wyboru [Wigcz
identyfikacje uzytkownika] w obszarze ustawien funkcji Drukowanie z
Pobierania FTP urzadzenia. Pole to pojawia sie po zainstalowaniu modutu
ochrony danych i domys$inie jest zaznaczone (wyswietlany jest znacznik
wyboru).

H Procedura bezposredniego drukowania pliku na serwerze
FTP (gdy witaczono autoryzacje uzytkownika)

Nazwe uzytkownika i hasto nalezy wprowadzi¢ po wybraniu serwera FTP
zawierajgcego plik, ktory ma zosta¢ wydrukowany z panelu sterowania
urzadzenia.

Jesli w punkcie 3 czesci "BEZPOSREDNI WYDRUK PLIKU NA
SERWERZE FTP" rozdziatu "DRUKARKA" w Podreczniku Uzytkownika
(PC) zostanie wybrany serwer FTP, zostanie wyswietlony monit o
wprowadzenie nazwy uzytkownika i hasta serwera FTP.

Nacisnij przycisk [Nazwa Uzytk.], aby wprowadzi¢ nazwe uzytkownika i
przycisk [Hasto], aby wprowadzi¢ hasto. W kazdym przypadku
wyswietlony zostanie ekran wprowadzania liter.

Po wprowadzeniu nazwy uzytkownika/hasta nacisnij przycisk
[Wprowadz].

Po wprowadzeniu nazwy uzytkownika i hasta rozpocznij od punktu 4
czesci "BEZPOSREDNI WYDRUK PLIKU NA SERWERZE FTP"
rozdziatu "DRUKARKA" w Podreczniku Uzytkownika (PC).
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Po zainstalowaniu modutu ochrony danych

Przesylanie skopiowanych danych

Gdy zainstalowany jest modut ochrony danych i strony sieci Web sg
uzywane do kopiowania danych zapisanych na komputerze za pomoca
funkcji przechowywania dokumentéw, skopiowane dane mogg by¢
przestane z powrotem tylko do urzgdzenia, z ktérego zostaty skopiowane.
Danych nie mozna przestac¢ do innego urzadzenia, nawet jesli stan
urzgdzenia jest taki sam.

Na stronie sieci Web zostanie wyswietlony przycisk [Odzyska¢ z PC] i dane
beda mogty by¢ przestane tylko wtedy, gdy zostanie wybrany poufny folder.

Klucz Produktu

Aby witgczyc¢ funkcje ochrony, nalezy uzy¢ opcji "Ustawienia Systemowe" w
trybie ustawien (administratora) w celu wprowadzenia klucza produktu
(hasta). Nazwa ustawienia systemowego, ktére do tego stuzy to "MODUL
OCHRONY DANYCH?". Klucz produktu mozna uzyskac u sprzedawcy.
(Niniejsze zadanie wykonuje pracownik serwisu podczas instalacji modutu
ochrony danych.)

@ Ten produkt zawiera ptytke drukowang TPM (Trusted Platform Module),
ktérg nalezy poditgczyé w celu uzycia wielu funkcji zabezpieczen
opisanych w niniejszej instrukcji obstugi. Nalezy upewnic sie, ze ptytka
TPM zostata podtgczona podczas konfigurowania tego produktu.
Wprowadz klucz produktu po podtgczeniu ptytki TPM. Zapytaj technika,
czy ptytka TPM zostata podtgczona.

Informacje o funkcji blokady

Podczas wprowadzania haset. tgcznie z hastami administratoréw, podczas
autoryzaciji uzytkownikéw liczba niepoprawnych préb wprowadzenia hasta
jest zliczana. Jesli liczba prob osiggnie okreslong wartos¢ (trzy), konto
uzytkownika zostaje zablokowane i nie moze wykonac kolejnych préb
autoryzacji do momentu uptyniecia pieciu minut. Liczba nieprawidtowych
wpisow jest zliczana oddzielnie dla kazdego uzytkownika i zostaje
zresetowana po wprowadzeniu prawidtowego hasta.
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Po zainstalowaniu modutu ochrony danych

B Ustawienia blokady

Ustawienia blokady mozna sprawdzic¢ przy uzyciu nastepujgce;j
procedury.

Nacisnij kolejno opcje "Ustawienia (Administrator)" > "Kontrola
Uzytkownika" > "Ustawienia Domy$ine" > "Ostrzezenie jesli logowanie sie
nie powiedzie" na panelu sterowania.

* Ustawienie "Ostrzezenie jesli logowanie sie nie powiedzie" jest zawsze
wigczone, gdy zainstalowany jest modut ochrony danych. Zablokowani
uzytkownicy nie mogg drukowaé podczas trwania blokady, nawet jesli
ustawienie "Ustawienia (Administrator)" > "Kontrola Uzytkownika" >
"Ustawienia Domysine" > "Wytgcz Drukowanie Dla Nieprawid.
Uzytkownika" nie jest wigczone.

B Anulowanie blokady

Automatyczne anulowanie po uplywie czasu blokady

Stan blokady konta uzytkownika zostaje usuniety po uptywie pieciu minut
od zablokowania uzytkownika.

Stanu blokady nie mozna usung¢ przez wytgczenie zasilania.

Jesli zasilanie zostanie wytgczone przed uptywem petnego okresu
blokady, blokada bedzie aktywna przez pie¢ kolejnych minut od
ponownego wigczenia zasilania. (Obejmuje to nieprzewidziane
okolicznosci, takie jak awarie zasilania).

Reczne anulowanie

Jesli ten sam uzytkownik zostat zablokowany, przycisk "Stan blokady
dziatania" zostaje wyswietlony na ekranie "Rejestracja uzytkownika" dla
tego uzytkownika. Administrator moze nacisng¢ ten przycisk, aby recznie
anulowac blokade.
* W przypadku wysokiego poziomu zabezpieczeh reczne anulowanie nie
jest mozliwe.
Aby uzyskac wiecej informacji, patrz "Ustawianie wysokiego poziomu
zabezpieczen" (strona 24 niniejszej instrukciji).
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2 Ustawienia zabezpieczen

W niniejszej sekcji opisano pozycje opcji "Ustawienia zabezpieczen" dodane
po zainstalowaniu modutu ochrony danych.

Korzystanie z ustawien zabezpieczen w trybie
ustawien (administratora)

Wykonaj czynnosci opisane w sekcji "USTAWIENIA SYSTEMOWE" w
Podreczniku Uzytkownika (PC), aby skonfigurowac ustawienia w trybie
ustawien (administratora).

Objasnienia dotyczgce kazdego ustawienia mozna znalez¢ na dalszych
stronach.

Jesli nieprawidtowe hasto administratora zostanie wprowadzone trzy
razy z rzedu w urzgdzeniu, w ktérym zainstalowano modut ochrony
danych, wprowadzanie hasta administratora zostanie zablokowane na 5
minut. Aby uzyskac¢ wiecej informaciji, patrz "Informacje o funkcji blokady"
(strona 11 niniejszej instrukcji).
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Ustawienia zabezpieczen

Ustawienia dodane do ustawien zabezpieczen

Jezeli zainstalowano modut ochrony danych, ustawienia zwigzane z
bezpieczenstwem sg dodawane do opcji "Ustawienia Zabezpieczen".

Ustawienie Strona Wyjasnienie
Kasowanie obszaru danych 16
B Wymaz Catg Pamiec* 16 ; ) _
B Skas. wszyst. dane na liscie zak. 17 Ta unk(_:Ja sluzy do recznego
zadan* usuwania przechowywanych
. ) danych z poszczegodlnych
W Skasuj Dane W Funkcji 18 | obszaréw dysku twardego
Przechowywania Dokumentow™ urzadzenia.
B Wyczy$¢ dane ks. adr. i dane 18
zarejestr.
Kontrola bezpieczenstwa 20
B Ustawienie obszaru kasowania 20
danych* Wi o
B Autozerowanie Po Wigczeniu 21 . ybierz da.ne’ do usuniecia i
o liczbe usunie¢ danych na
Zasilania . -
ekranie menu Ustawienie
B Automatyczne kasowanie przy 21 usuwania danych.
wigczeniu zasilania*®
B Automatyczne kasowanie na 22
koncu zadania*®
B Wytgczenie Funkdji 22 Na ekranie Ustawienia
Przechowywania Dokumentéw Wigczania/Wytgczania wybierz
B Wytaczenie Drukowania Listy 23  |elementy, ktére chcesz
wytaczyé¢. Ta funkcja stuzy do
wytgczania wybranych dziatan
w celu zapobiezenia
drukowaniu danych poufnych
zawartych w dokumencie.
B Ustawienia wyswietlania listy 23 Ta funkcja stuzy do okre$lania,
zakonczonych prac czy ma by¢ wyswietlany ekran
wykonanego zadania.
B Ustawienia Wyswietlania Stanu 24 Ta funkcja stuzy do okreslania,
Zadania czy nazwy plikéw zadan druku i
nazwy docelowe zadan
wysytania obrazéw majg by¢
wyswietlane na ekranie stanu
zadan.
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Ustawienia zabezpieczen

Ustawienie Strona Wyjasnienie
W Stan blokady dziatania (plik/ 24 Ta funkcja stuzy do
katalog) odblokowywania
zablokowanych plikow i
folderéw.

* Jesli wigczone zostato uwierzytelnianie uzytkownikéw, uzytkownik nie moze
konfigurowac tego ustawienia nawet wtedy, gdy Grupa Uprawniona daje mu
mozliwo$¢ konfigurowania ustawien zabezpieczen. (Ta czynnos¢ moze by¢
wykonywana tylko przez administratora.)

Ponadto ustawienia zabezpieczen obejmuja: "Ustawienia SSL" ("Ochrona
Danych" w sekcji "USTAWIENIA SYSTEMOWE" w Podreczniku
Uzytkownika (PC)), "Ustawienia IPsec" ("Ochrona Danych" w sekcji
"USTAWIENIA SYSTEMOWE" w Podreczniku Uzytkownika (PC)),
"Ustawienie IEEE802.1X" ("Ochrona Danych" w sekcji "USTAWIENIA
SYSTEMOWE" w Podreczniku Uzytkownika (PC)), "Informacje o
dziennikach monitorowania zabezpieczen" (strona 25 niniejszej instrukciji)
oraz "Ustawienie zarzgdzania dokumentem" (strona 27 i kolejne w niniejszej
instrukciji).

Opcje "Kontrola bezpieczenstwa" w powyzszych ustawieniach mozna
rowniez skonfigurowac na stronie sieci Web urzadzenia.
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Ustawienia zabezpieczen

Kasowanie obszaru danych

B Wymaz Cata Pamiecé

Ten program stuzy do recznego wymazywania wszystkich danych

zapisanych w poszczegélnych obszarach dysku twardego urzgdzenia i w

pamieci sieciowej.

To ustawienie nie umozliwia jednak kasowania ponizszych typow danych.

Aby wyczysci¢ ponizsze typy danych nalezy uzy¢ sekcji "Wyczys¢ dane

ks. adr. i dane zarejestr." (strona 18 niniejszej instrukciji).

e Informacja Uzytkownika

e Indywidualnej / Grupowej / Programowej (Tylko adres) / Komérka
Pamieci Emisji* / Wyslij ponow.

e Komoérka Pamieci Odpytywania / Pamieci Poufnej*

e Dane Nadawcy

e Zezwala/Odrzuca Dane Ustawieh Dot. Odbioru (Wigcznie z numerem
hasta przepytywania)

e Przeslij informacje dalej.

* Dane obrazu przechowywane w komadrce pamieci sg wymazywane po
wykonaniu funkcji "Wymaz Catg Pamiec".

@ Administrator powinien wykonac te funkcje w przypadku, gdy modut
ochrony danych lub urzgdzenie z modutem ochrony danych zostanie
zutylizowane albo przekazane innemu wtascicielowi. Podczas
wykonywania tej funkcji administrator nie powinien opuszczac
urzgdzenia do momentu potwierdzenia, ze wymazywanie danych zostato
ukonczone.

Nacisnij przycisk [Skasuj].

Zostanie wyswietlony komunikat z potwierdzeniem, "Skasuj catg pamiec.
(Bez ksigzki adresowej /bez danych z listy nadawcy.)".

e Aby powroci¢ do poprzedniego ekranu menu, nacisnij przycisk [Anuluj].

Nacisnij przycisk [OK].

Zostanie wyswietlony komunikat "Prosze czekac.", a nastepnie komunikat
"Trwa czyszczenie pamieci.”.

e Podczas kasowania wyswietlany bedzie procent postepu i liczba powtorzen.

16



Ustawienia zabezpieczen

e Gdy wymazywanie zostanie zakonczone, zostanie wyswietlony
komunikat potwierdzenia.

@ Aby anulowaé wymazywanie danych...

Nacisnij przycisk [Anuluj]. Zostanie wyswietlony ekran wprowadzania
hasta administratora. Wprowadz hasto administratora. Kasowanie
danych zostanie zatrzymane natychmiast po wprowadzeniu poprawnego
hasta; zasilanie na chwile sie wytgczy, a nastepnie automatycznie
wigczy.

e Nawet w przypadku anulowania kasowania danych niektére dane mogty
zostac usuniete.

Nacisnij przycisk [OK], aby ponownie uruchomié urzadzenie.

B Skas. wszyst. dane na liscie zak. zadan

Ta funkcja stuzy do usuwania wszystkich danych ponizszych pozyciji,
ktore sg wyswietlane na ekranie stanu zadan jako zadania wykonane
(Ekran stanu zadan z informacjami o zadaniach wykonanych jest
wyswietlany po nacisnieciu przycisku [Zakonczono] (przycisku wyboru
ekranu stanu zadan) ekranu stanu zadan).

e Nazwy uzytkownikow drukarki

e Lokalizacje docelowe wysytania obrazéw

e Nadawcy odebranych faksow

Nacisnij przycisk [Skasuj].

Zostanie wyswietlony komunikat potwierdzenia.

Nacisnij przycisk [OK].

Dane sg usuwane.

(podczas usuwania sg wykonywane takie same czynnosci, jak po wybraniu
opcji "Wymaz Catg Pamiec" (strona 16 niniejszej instrukcji)). Jednak
podczas usuwania nie jest mozliwe anulowanie).
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Ustawienia zabezpieczen

B Skasuj Dane W Funkcji Przechowywania Dokumentéw

Ta funkcja stuzy do kasowania danych zachowanych przy uzyciu funkcji
przechowywania dokumentow.

Dane, ktérych wtasciwos¢ jest ustawiona na "Ochrona" lub "Poufne”,
réwniez sg kasowane.

Pole wyboru [Dane Plikow (Witgcznie z plikami chronionymi/poufnymi)]:
Zaznacz to pole wyboru, aby usung¢ wszystkie pliki zapisane za pomocg
opcji "Plik" w folderze gtéwnym i folderach niestandardowych.

Pole wyboru [Dane Plikéw Tymczasowych (Wtgcznie z plikami
chronionymi)]:

Zaznacz to pole wyboru, aby usung¢ wszystkie pliki przechowywane za
pomocg opcji "Przech. Tymcz.".

Nacisnij przycisk [Skasuj].

Zostanie wyswietlony komunikat potwierdzenia.

Nacisnij przycisk [OK].

Dane sg usuwane.

(podczas usuwania sg wykonywane takie same czynnosci, jak po wybraniu
opcji "Wymaz Catg Pamie¢" (strona 16 niniejszej instrukgciji)).

B Wyczys¢ dane ks. adr. i dane zarejestr.

Ta funkcja jest uzywana do kasowania elementdéw przedstawionych
ponizej, ktorych nie mozna skasowac lub zainicjowaé za pomocg funkcji
"Wymaz Catg Pamiec" (strona 16 niniejszej instrukciji) lub "Przywroé
Ustawienia Fabryczne" (Ustawienia (Administrator) > "Zachow./Wywotyw.
Ustawieh Systemu" > "Przywrd¢ Ustawienia Fabryczne").

Mozna usuwac nastepujgce typy danych.

e Informacja Uzytkownika

e Indywidualnej / Grupowe;j / Pro*gramowej (Tylko adre) / Komorka
Pamieci Emisji / Wyslij ponow.

e Komoérka Pamieci Odpytywania / Pamigci Poufnej*2

e Dane Nadawcy

e Zezwala/Odrzuca Dane Ustawieh Dot. Odbioru (Wigcznie z numerem
hasta przepytywania) 1,73
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Ustawienia zabezpieczen

e Przeslij informacje dalej.*4

* 1. Nazwa moze sie rézni¢ w zaleznosci od zainstalowanych opciji.
* 2. Mozna wybraé tylko wtedy, gdy wtgczono funkcje faksu.

* 3. Mozna wybrac, gdy uzywana jest funkcja faksu lub funkcja faksu
internetowego. (Opcja "fgcznie z numerem hasta przepytywania" jest
wyswietlana tylko w przypadku wigczonej funkcji faksu).

* 4. Nalezy wybra¢, aby usuniete zostaty tylko zachowane informacje o
przesytaniu dale;j.

Zaznacz pola wyboru przy pozycjach, ktéore chcesz usunaé.

Nacisnij przycisk [Skasuj].

Zostanie wyswietlony komunikat potwierdzenia.

Nacisnij przycisk [OK].

Dane sg usuwane.

(podczas usuwania sg wykonywane takie same czynnosci, jak po wybraniu
opcji "Wymaz Catg Pamiec" (strona 16 niniejszej instrukcji)). Jednak
podczas usuwania nie jest mozliwe anulowanie).

@ Administrator powinien uzy¢ tej funkcji do wyczyszczenia wszystkich
pozycji w przypadku, gdy modut ochrony danych lub urzgdzenie z
modutem ochrony danych zostanie zutylizowane albo przekazane
innemu wiascicielowi. Podczas wykonywania tej funkcji administrator nie
powinien opuszczac¢ urzgdzenia do momentu potwierdzenia, ze
wymazywanie danych zostato ukoriczone.
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Ustawienia zabezpieczen

Kontrola bezpieczenstwa

System umozliwia dostosowanie réznych ustawien, takich jak ustawienie
czasu i czestotliwosci automatycznego kasowania danych oraz ustawianie
pozycji uniemozliwiajgce wykonanie operacji i wyswietlanie monitow.

H Ustawienie obszaru kasowania danych

Mozesz okresli¢ ile razy usuwanie danych bedzie powtarzane, wybra¢ wzor
powtarzania i metode weryfikacji dla polecen "Wymaz Catg Pamiec",
"Skasuj Dane W Funkcji Przechowywania Dokumentow", "Skas. wszyst.
dane na liscie zak. zadan" i "WyczyS$¢ dane ks. adr. i dane zarejestr.".

DoD 5220.22-M

Po ustawieniu specyfikacji [DoD 5220.22-M] liczba powtdrzeh bedzie
wynosi¢ 3.

Dane bedg usuwane wedtug wzoru zgodnego ze specyfikacjg DoD
5220.22-M.

Pierwsze czyszczenie powoduje nadpisanie obszaru danych przy uzyciu
okreslonej wartosci. Mozna okresli¢ liczbe szesnastkowg od 0 do FF dla
tej funkciji.

Dla metody weryfikacji wybrane jest ustawienie [Wszystkie].

Ustawienie liczby powtorzen i wzoru usuwania jest mozliwe po wybraniu
opcji [Recznie].

Mozna wybra¢ dowolng liczbe powtérzen w zakresie od 1 do 10,
zaznaczajgc odpowiednie pola wyboru.

Dostepne opcje wzoru usuwania danych to [Nadpisz uzywajac "0"],
[Nadpisz uzywajgc "FF"], [Nadpisz losowymi cyframi] i [Nadpisz
okreslong wartoscig].

Dostepne metody weryfikacji to [Bez], [Wszystkie] i [%].

Metoda [%] umozliwia sprawdzenie poprawnosci hadpisywania danych w
zakresie od 5% do 95%. Wartos¢ mozna okresli¢ w odstepach co 5%.

Wybierz metode usuwania [DoD 5220.22-M] lub [Recznie]. Nastepnie
wybierz jedno lub wiecej ustawien dla metody usuwania zgodnie z
powyzszym opisem. Po zakonczeniu nacisnij przycisk [Przeslij].
Ustawienia fabryczne to: Metoda usuwania: [Recznie], liczba operacji
usuwania: Jeden raz (tylko jedno pole wyboru jest zaznaczone), wzorzec
usuwania: [Nadpisz losowymi cyframi], metoda weryfikaciji: [Bez].
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Ustawienia zabezpieczen

B Autozerowanie Po Wiagczeniu Zasilania

Ten program stuzy do automatycznego kasowania wszystkich danych z
urzadzenia po witgczeniu zasilania.
Mozna usuwac nastepujgce typy danych.

e Cata Pamiec¢

e Dane Plikéw (Wtacznie z plikami chronionymi/poufnymi)

e Dane Plikéw Tymczasowych (Wigcznie z plikami chronionymi)

e Status Zadania Listy Zakonczonych Zadan

Wybierz pola wyboru dla danych, ktére majg by¢ automatycznie
kasowane po wtgczeniu zasilania. Po zakonczeniu wyboru nacisnij
przycisk [Przeslij].

Domysinie nie sg zaznaczone zadne pola wyboru.

@ Jesli zapisane zostato zadanie wysytania obrazu (zadanie faksu,
skanera sieciowego lub faksu internetowego)*, wtgczenie zasilania nie
spowoduje wywotania funkcji "Autozerowanie Po Wigczeniu Zasilania".
* Obejmuje to odebrane faksy i faksy internetowe, ktére nie zostaty

jeszcze wydrukowane. Nie obejmuje to jednak danych w pamieci
faksow (z wyjatkiem pamieci poufnej).

@ Aby anulowaé wymazywanie danych...

Patrz objasnienia w sekcjach "Krok 2" i "Aby anulowa¢ wymazywanie
danych..." ("Wymaz Catg Pamiec¢") na stronie 16 niniejszej instrukcji.

B Automatyczne kasowanie przy wigczeniu zasilania

Sg to identyczne ustawienia jak w przypadku opcji Ustawienie obszaru
kasowania danych. Stuzg one do okreslania automatycznego
czyszczenia obszaréw danych po wigczeniu zasilania.

To ustawienie jest wigczone tylko wtedy, gdy zaznaczone zostato pole
wyboru [Autozerowanie Po Wigczeniu Zasilania].
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Ustawienia zabezpieczen

B Automatyczne kasowanie na koncu zadania

S3 to identyczne ustawienia jak w przypadku opcji Ustawienie obszaru
kasowania danych. Stuzg one do okreslania liczby powtérzeh usuwania
danych przez funkcje autozerowania po zakonczeniu kazdego zadania.

Informacje o liczbie powtérzen

Jesli w celu zwigkszenia skutecznosci funkcji ochrony zwigkszona zostanie
liczba powtorzen, zwiekszony zostanie rowniez czas wymagany do kasowania
danych.

Zaleca sie wybranie ustawien powtarzania dla liczby powtdrzen usuwania
danych, liczby powtérzen programu autozerowania po wigczeniu zasilania oraz
liczby powtdrzen programu autozerowania po zakonczeniu zadania, ktore bedg
odpowiednie dla potrzeb dotyczacych bezpieczenstwa i warunkdéw uzycia.

B Wytaczenie Funkcji Przechowywania Dokumentéw

Ten program stuzy do ograniczenia liczby trybéw funkcji przechowywania
dokumentow.

Tryby przechowywania dokumentéw (Tryb Przechow. Tymczasowego,
Tryb Udostepnienia i Tryb Poufny) mogg by¢ oddzielnie wytgczane w
kazdym trybie dziatania funkcji przechowywania dokumentéw (tryby:
Kopia, Drukarka, Zeskanuj na Dysk i Wysytanie Obrazow).

e Nacisnij pola wyboru przy trybach przechowywania dokumentow, ktore
chcesz wytgczy€. Po zakonczeniu wyboru nacisnij przycisk [Przeslij].

e Wihasciwosci juz zapisanego pliku nie mozna zmieni¢ na tryb
wytgczonego przechowywania przy uzyciu ustawienia "Zmiana
wiasciwosci".

* Szczegdtowe informacje dotyczgce zmieniania wtasciwosci plikow
znajdujg sie w rozdziale "Zmiana wtasciwosci" w czesci
"PRZECHOWYWANIE DOKUMENTOW" > "PLIK" w Podreczniku
Uzytkownika (PC).

@ Jesli okreslona wiasciwos¢ jest wytgczona w funkcji "Wytgczenie Funkciji
Przechowywania Dokumentow" i istnieje wczesniej zapisany plik z tg
wiasciwoscig, wiasciwos¢ zapisanego pliku mozna zmienic na inng.
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Ustawienia zabezpieczen

W przypadku drukowania za pomocg funkcji drukarki, nawet formaty
zapisanych plikow, ktore zostaty wytgczone za pomocg tego programu
bedg widoczne na ekranie Obstuga pracy w sterowniku drukarki
(Podreczniku Uzytkownika (PC) "ZAPISYWANIE | KORZYSTANIE Z
PLIKOW DRUKU (PRZECHOWYWANIE DOKUMENTU)" w rozdziale
"DRUKARKA"). Jesli jednak tryb przechowywania dokumentéw zostanie
wytgczony podczas drukowania pliku, plik ten nie zostanie zapisany
(wykonane zostanie tylko zadanie drukowania).

B Wytaczenie Drukowania Listy

Ten program jest uzywany do wytgczania drukowania dowolnych z
przedstawionych ponizej list, ktére sg drukowane za pomocg funkcji
"Druk Listy (Uzytkownik)" w trybie ustawien (ogoine).

"Lista statusu urzadzenia", "Lista Adreséw", "Lista Folderow
Przechowywanych Dokumentow"

Zaznacz pola wyborow list, ktorych drukowanie ma by¢ wytaczone. Po
zaznaczeniu odpowiednich pdl wyboru nacisnij przycisk [Przeslij].
Anulowanie zaznaczenia ustawien fabrycznych poszczegdéinych pol
wyboru zostaje usuniete, co umozliwia drukowanie.

W przypadku normalnej pracy zaznacz wszystkie te pola wyboru, aby byt
wyswietlany znacznik wyboru.

B Ustawienia wyswietlania listy zakonczonych prac

Mozna okresli¢, czy na ekranie stanu zadan ma by¢ wyswietlana
informacja o wykonaniu zadania (przycisk wyboru ekranu stanu zadan).
Jesli ze wzgleddw bezpieczenhstwa zapisane informacje (nazwy
uzytkownikow trybow drukowania, lokalizacje docelowe wysytania
obrazéw, nadawcy odbieranych faksow itd.) i informacje wyswietlane na
ekranie stanu zadan jako wykonane majg nie by¢ wyswietlane, za
pomocg tego ustawienia mozna ukry¢ ekran.

e Aby ukry¢ informacje o wykonaniu zadan na ekranie stanu zadan,
nacisnij pola wyboru obok odpowiednich trybéw ([Drukuj], [Skanuj],
[Faksow.] i [Internet-Faks]), aby usungé zaznaczenia.

Po zakonczeniu nacisnij przycisk [Przeslij].
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Ustawienia zabezpieczen

H Ustawienia Wyswietlania Stanu Zadania

Ta funkcja stuzy do okreslania, czy nazwy plikbw zadan druku i nazwy
docelowe zadan wysytania obrazéw majg by¢ wyswietlane na ekranie
stanu zadan na panelu dotykowym. Aby unikng¢ wyswietlenia niniejszych
informacji ze wzgledow bezpieczenstwa, nalezy zaznaczy¢ odpowiednie
pola wyboru.

H Stan blokady dziatania (plik/katalog)

Ta funkcja jest uzywana do odblokowania folderéw i plikéw
przechowywania dokumentéw oraz zaszyfrowanych plikéw PDF, ktore
zostaty zablokowane z powodu wprowadzenia nieprawidtowego hasta.
Nacisnij przycisk [Odblokuj], aby odblokowac wszystkie zablokowane
elementy. Po wykonaniu tej czynnosci bedzie mozna manipulowac
elementami. Jesli zadne elementy nie sg zablokowane, przycisk
[Odblokuj] jest wyszarzony.

Ustawianie wysokiego poziomu zabezpieczen

Po wigczeniu tego ustawienia wszystkie ustawienia urzgdzenia zwigzane z
zabezpieczeniami zostajg zmienione na wysoki poziom, a autoryzacja
uzytkownika bedzie wymagana dla wszystkich funkcji. Ponadto nie bedzie
juz mozliwa zmiana niektérych ustawien zwigzanych z zabezpieczeniami, a
funkcje urzgdzenia mogg by¢ ograniczone.

Ponizej przedstawiono najwazniejsze ograniczenia funkcji:

e Funkcja autoryzacji uzytkownikéw jest zawsze wigczona.

e Zadania drukowania zawsze sg ustawiane jako wstrzymane, a operacje
drukowania nalezy wykonywac¢ na panelu sterowania.

e Nie mozna uzywac funkcji transmisji bez szyfrowania.
e Jesli byta uzywana funkcja Sharp OSA, nie bedzie juz mozna jej uzywac.

Uwaga:

Aby ustawi¢ wysoki poziom zabezpieczen, wybierz nastepujgce ustawienie.
Nacisnij kolejno opcje "Ustawienia (Administrator)" > "Ochrona Danych" >
"Kontrola bezpieczehstwa" > "Zaawansowane ustawienia bezpieczenstwa".
Informacje dotyczgce operacji urzgdzenia, ktére sg wymagane dla tego stanu,
znajduja sie w dotgczonym powiadomieniu.
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Ustawienia zabezpieczen

Informacje o dziennikach monitorowania
zabezpieczen

Dzienniki sg tworzone i zapisywane dla réznych zdarzen zwigzanych z
funkcjami i ustawieniami zabezpieczen.

Dzienniki monitorowania sg tworzone i zapisywane w jezyku angielskim.
Jednak warto$ci ustawien, takie jak nazwy plikéw wprowadzane ze zrodet
zewnetrznych, sg zapisywane w istniejgcej postaci.

Dzienniki monitorowania, ktére sg zapisane w pamieci wewnetrznej,
administrator moze wyeksportowa¢ na komputer PC jako pliki TSV.

Jako miejsce docelowe zapisu dziennikbw monitorowania mozna wybracé
pamie¢ wewnetrzng lub serwer zewnetrzny.

W przypadku ustawienia wysokiego poziomu zabezpieczen dzienniki
monitorowania muszg by¢ zapisywane na serwerze zewnetrznym. Konieczne
bedzie wczesniejsze utworzenie serwera syslog ogélnego przeznaczenia.

* Po zapetnieniu wewnetrznego miejsca na zapisywanie dziennikow
monitorowania dzienniki bedg nadpisywane, poczgwszy od najstarszego.
W przypadku ustawienia wysokiego poziomu zabezpieczen dzienniki
monitorowania sg zapisywane na serwerze zewnetrznym.

B Ustawienia zarzadzania dziennikami monitorowania

S3g one wyswietlane dopiero po zalogowaniu sie administratora.
Ustawienia dziennikbw monitorowania mozna okresli¢ w nastepujacy
sposoéb.

Nacisnij kolejno opcje "Ustawienia (Administrator)" > "Ochrona Danych" >
"Rejestr kontroli" na panelu sterowania.

Wybierz ustawienie "Zarejestruj ustawienia", "Odswiez ekran" albo
"Witaczenie lub wytgczenie dziennikdw monitorowania".

B Ustawienia przechowywania i transmisji dziennikoéw
monitorowania

Sg one wyswietlane dopiero po zalogowaniu sie administratora.
Ustawienia przechowywania i transmisji dziennikow monitorowania
mozna okresli¢ w nastepujgcy sposdb.

Nacisnij kolejno opcje "Ustawienia (Administrator)" > "Ochrona Danych" >
"Rejestr kontroli" > "Ustawienia Zapisu/Wysytania" na panelu sterowania.
Nastepnie okres| ustawienia przechowywania i transmisji.

* W przypadku ustawienia wysokiego poziomu zabezpieczen dzienniki
monitorowania sg zapisywane na serwerze zewnetrznym.
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Ustawienia zabezpieczen

B Zapisywanie i usuwanie dziennikdbw monitorowania

S3g one wyswietlane dopiero po zalogowaniu sie administratora.
Zapisywanie i usuwanie dziennikédw monitorowania w nastepujgcy
sposéb.

Nacisnij kolejno opcje "Ustawienia (Administrator)" > "Ochrona Danych" >

"Rejestr kontroli" > "Zapisz/usun rejestr kontroli" na panelu sterowania.

Wybierz opcje "Zapisz" lub "Usun".

* Nie jest to wyswietlane w przypadku ustawienia wysokiego poziomu
zabezpieczen, gdy dzienniki monitorowania zostaty wytgczone lub gdy
zapisywanie w pamieci zostato wytgczone.

* Zapis dziennikdw monitorowania mozna wykonac tylko poprzez strone
sieci Web.
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3 Ustawienie zarzgdzania dokumentem

Zarzadzanie dokumentem

Funkcja zarzgdzania dokumentem jest stosowana w celu naniesienia znaku
kontrolnego na papier podczas drukowania kopiowanych lub drukowanych
dokumentow, list czy otrzymanych faksow.

Jesli ktos sprobuje zeskanowac¢ dokument z osadzonym wzorem kontroli
dokumentu na urzgdzeniu Sharp z funkcjg kontroli dokumentow,
wyswietlony zostanie komunikat "Wykryto wzoér kontroli dokumentu. Zadanie
zostato anulowane." i do administratora zostanie wystana wiadomosc e-
mail.

Dzieki temu mozliwe jest zapobieganie kopiowaniu i przesytaniu faksem
waznych dokumentow.

@ Kontrola dokumentéw moze nie dziata¢ z niektérymi formatami lub
typami oryginatéw, niektérymi formatami lub typami papieru, a takze przy
korzystaniu z niektérych ustawien.

Aby funkcja kontroli dokumentéw dziatata prawidtowo, nalezy
przestrzegac ponizszych instrukcji.
e Oryginat

e Funkcja moze nie dziata¢ prawidtowo, jesli oryginat zawiera duzo
fotografii.

e Funkcja kontroli dokumentéw zostata opracowana do ochrony
danych tekstowych i moze nie dziata¢ prawidtowo, jesli bedzie
uzywana do ochrony danych graficznych.

e Papier, na ktéorym drukowany jest wzor kontroli dokumentu

e Zalecany jest biaty papier. Jesli uzywany jest papier inny niz biaty,
wzor kontroli dokumentu moze nie by¢ wykrywany i funkcja moze nie
dziata¢ prawidiowo.

e Uzywaj papieru o formacie B5 lub wiekszym.

Mozna uzywaé nastepujgcych formatéw papieru:

A3W (12" x 18"), A3, B4, A4, B5, 11" x 17", 8-1/2" x 14", 8-1/2" x 13",
8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(Jesli format papieru to A4 lub mniejszy, mozna z niego korzystac
zarowno w potozeniu poziomym, jak i pionowym).

Zastrzezenie

Firma Sharp nie gwarantuje, ze funkcja kontroli dokumentéw bedzie zawsze
dziata¢ prawidtowo. Mogg wystgpi¢ przypadki, w ktérych funkcja kontroli
dokumentéw nie bedzie dziata¢ prawidtowo.
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Ustawienie zarzadzania dokumentem

Tryby do ktérych mozna doda¢ funkcje
zarzadzania dokumentem

Funkcji zarzgdzania dokumentem mozna uzy¢ do drukowania z osadzonym
wzorem zarzgdzania dokumentem w nastepujgcych trybach:
e Kopia

e Drukarka

e Druk Przechow. Dokumentéw

o Odbidr Faksu Internet.

e Bezposredni odbior SMTP

e Odbierz Faks

e Druk listy
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Ustawienie zarzadzania dokumentem

Wigczanie funkcji zarzgdzania dokumentem

Aby wigczy¢ funkcje zarzgdzania dokumentem, nalezy wykonaé ponizsze
kroki.

Nacisnij kolejno opcje "Ustawienia (Administrator)" > "Ochrona Danych" >
"Kontrola bezpieczenstwa", a nastepnie dokonaj ustawien na wyswietlonym
ekranie ustawien wzoru zarzgdzania dokumentem.

B Ustawienia plikéw druku przechowywanych przy uzyciu
funkcji przechowywania dokumentéw

Niniejsze ustawienia stuzg drukowaniu danych zadan kopiowania lub
drukowania, ktére zostaty zapisane na dysku twardym urzgdzenia przy
uzyciu funkcji przechowywania dokumentéw. Aby wzoér zarzadzania
dokumentami byt zawsze drukowany z zapisanym plikiem, jesli byt
drukowany przy pierwszym wykonaniu zadania, zaznacz pole wyboru
[Zawsze dodawaj wzor gdy drukujesz z nim w Zapisane] (v].

29



Ustawienie zarzadzania dokumentem

B Ustawienia zwigzane z trybami Kopia/Drukarka/Druk
Przechow. Dokumentéw
Ustawienia trybow kopiowania, drukowania i przechowywania

dokumentéw mozna konfigurowaé w polach "Kopia", "Drukarka" i
"Wydruki (Przech. Dokum.)" ekranu ustawien zarzgdzania dokumentem.

Wybér druku zarzadzania dokumentem (wybierz metode drukowania)

Nacisnij pole wyboru [«], aby wyswietli¢ listg pozycii, a nastepnie nacisnij
jedna z pozycji, aby jg wybrac.

Brak druku:
Wz6r zarzgdzania dokumentem nie zostanie wydrukowany.

Zawsze drukuj:
Wz6r zarzgdzania dokumentem zawsze bedzie drukowany.

Pozwdl uzytkownikowi na wybor:

Uzytkownik moze wybra¢, czy wzor zarzgdzania dokumentem bedzie
drukowany za kazdym razem, gdy konfigurowane bedzie zadanie
drukowania.

Ustawienia wzoru drukowania (wybierz wzér do drukowania)

Ustawienia wzoru mozna wybiera¢ za pomocg opcji "Zawsze drukuj" i
"Pozwdl uzytkownikowi na wyboér" na ekranie "Wybér druku zarzgdzania
dokumentem".

Aby wybrac jeden ze wzoréw od 1 do 5, nacisnij pole wyboru [w] . Nacisnij
jedna z pozycji, aby jg wybrac.

Jesli okaze sie, ze funkcji zarzgdzania dokumentami nie mozna uzywac
w wypadku danego drukowanego obrazu, sprobuj zmienic¢ ustawienia
wzoru (wzory od 1 do 5).
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Ustawienie zarzadzania dokumentem

B Ustawienia zwigzane z trybami Odbiér Faksu Internet./
Odbierz Faks/Druk listy
Ustawienia odbierania fakséw przez Internet i normalnie oraz liste trybow

druku mozna konfigurowac w polach "Odbiér Faksu Internet.", "Odbierz
Faks" i "Druk listy" ekranu ustawien zarzgdzania dokumentem.

Wybér druku zarzadzania dokumentem (wybierz metode drukowania)

Nacisnij pole wyboru [«], aby wyswietli¢ listg pozycii, a nastepnie nacisnij
jedna z pozycji, aby jg wybrac.

Brak druku:

Wz6r zarzgdzania dokumentem nie zostanie wydrukowany.

Zawsze drukuj:
Wz6r zarzgdzania dokumentem zawsze bedzie drukowany.

@ Jesli dla funkcji odbierania faksu przez Internet lub normalnie wybrano
opcje "Zawsze drukuj", zaleca sie wytgczenie funkcji przekierowywania.

Ustawienia wzoru drukowania (wybierz wzér do drukowania)

Ustawienia wzoru mozna wybierag, jesli na ekranie "Wybor druku
zarzadzania dokumentem" wybrano opcje "Zawsze druku;j".

Aby wybrac jeden ze wzoréw od 1 do 5, naci$nij pole wyboru (»] . Nacisnij
jedna z pozycji, aby jg wybrac.

Jesli okaze sie, ze funkcji zarzgdzania dokumentami nie mozna uzywac
w wypadku danego drukowanego obrazu, sprobuj zmienic¢ ustawienia
wzoru (wzory od 1 do 5).
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Ustawienie zarzadzania dokumentem

Korzystanie z funkcji zarzadzania dokumentem

Podczas korzystania z funkcji zarzgdzania dokumentem, znak kontrolny jest
nanoszony na papier, na ktorym drukowane sg kopiowane lub drukowane
dokumenty, listy czy otrzymane faksy.

M Strony na ktorych drukowany jest wzér zarzadzania
dokumentem (wszystkie tryby)

e Wz06r zarzgdzania dokumentem jest drukowany na wszystkich stronach
powstajgcych w urzgdzeniu Sharp wyposazonym w funkcje zarzgdzania
dokumentami, w tym na drugich stronach stron drukowanych w trybie
drukowania dwustronnego.

e Gdy pusta strona drukowana jest w wyniku druku nieparzystej liczby
stron w trybie drukowania dwustronnego, wzér zarzgdzania
dokumentem nie bedzie na niej drukowany.

o W przypadku korzystania z funkcji oktadki/przektadki (w tym przekfadki
miedzy foliami) wzér zarzgdzania dokumentem bedzie drukowany tylko
na oktadkach i przektadkach, na ktorych nastepuje druk. Wzor
zarzgdzania dokumentem nie jest drukowany, gdy na okfadce lub
przektadce nie jest wykonywana kopia.

Po wigczeniu funkcji zarzgdzania dokumentem wykonaj ponizsze kroki,
aby uzy¢ tej funkcji.
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Ustawienie zarzadzania dokumentem

B Korzystanie z zarzgdzania dokumentem w trybie
kopiowania
Nacisnij przycisk [Inne>>] w trybie kopiowania.

Nacisnij przycisk [Zarzadz. Dokumentem].

Wyswietlanie przycisku [Zarzgdz. Dokumentem] oraz kolejne kroki r6znig
sie w zaleznosci od ustawien skonfigurowanych dla funkcji zarzadzania
dokumentem.

Ustawienia funkcji
zarzadzania Ekran "Inne"
dokumentem.

Ustawienie Wybor Wyswietlanie
druku zarzadzania przycisku [Zarzadz. Kolejne kroki
dokumentem (Kopia) | Dokumentem]

[Brak druku] Wyszarzony Niedostepne

Po nacisnieciu przycisku
[Zawsze drukuj] Podswietlony stychac¢ sygnat wskazujacy, ze
przycisk nie jest dostepny.

[Pozwal Po nacisnieciu przycisk jest
uzytkownikowi na Wyswietlany normalnie | podswietlany, a funkcja
wybor] wigczana.

Nacisnij przycisk [Kopiowanie].

@ W przypadku tgczenia funkcji zarzgdzania dokumentem z innymi
funkcjami (np. Negat./Pozytyw, Obraz Lustrz.), wzoér kontrolny
dokumentu jest zawsze drukowany na tym samym wzorze, bez wzgledu
na ustawienia innych funkcji. Na przyktad funkcja Negat./Pozytyw
umozliwia zamiane koloru czarnego i biatego obrazu kopii, ale nie
powoduje zamiany drukowania wzoru kontrolnego dokumentu.
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Ustawienie zarzadzania dokumentem

B Korzystanie z funkcji zarzagdzania dokumentem w trybie
drukarki

e Jesli w trybie ustawien [Wybor druku zarzgdzania dokumentem]
wigczona zostanie opcja [Zawsze drukuj], wzor kontroli dokumentu
bedzie zawsze drukowany.

e Jesli wigczona jest funkcja [Pozwdl uzytkownikowi na wybor], nalezy
postepowac zgodnie z procedurg ponizej, aby wydrukowacé wzoér
zarzgdzania dokumentem.

Zaznacz pole wyboru [Modut Ochrony Danych] na ekranie
ustawien wewnetrznych (ekran wiasciwosci) sterownika
drukarki.

Przed rozpoczeciem drukowania kliknij karte [Stemplowanie]
w oknie wtasciwosci sterownika drukarki i kliknij przycisk
[Kontrola Dokumentul].
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Ustawienie zarzadzania dokumentem

B Korzystanie z funkcji zarzagdzania dokumentem w trybie
przechowywania dokumentu

Po zapisaniu pliku przez funkcje przechowywania dokumentéw za
pomocg ustawien skonfigurowanych w opciji "Ustawienia zarzgdzania
dokumentem" wykonaj ponizsze kroki, aby wydrukowac wzoér kontroli
dokumentu. (Aby uzyskaé wiecej informaciji na temat korzystania z
dokumentoéw przechowywanych za pomocg funkcji przechowywania
dokumentow, patrz Podreczniku Uzytkownika (PC)).

@ Wybér druku zarzadzania dokumentem

Jezeli zaznaczone jest pole wyboru [Pozwél uzytkownikowi na wybor],
bedzie mozna nacisng¢ przycisk [Zarzadz. Dokumentem], aby okreslic,
czy ma by¢ drukowany wzor zarzgdzania dokumentem. Jesli jednak
zaznaczono pole wyboru [Zawsze dodawaj wzor gdy drukujesz z nim w
Zapisane] ([v] ), drukowanie wzoru kontrolnego dokumentu nie moze
by¢ anulowane, niezaleznie od tego, czy zaznaczono pole [Pozwol
uzytkownikowi na wybor].

Nacisnij przycisk [Inne>>] na ekranie ustawien wydruku, a
nastepnie nacisnij przycisk [Zarzadz. Dokumentem)].

@ Jesli ustawienie "Brak druku" jest wybrane w opcji "Wybor druku
zarzgdzania dokumentem" w ustawieniach zarzgdzania dokumentem,
przycisk [Zarzadz. Dokumentem] jest wyszarzony, aby uniemozliwi¢ jego
wybdr. (W wypadku plikow, w ktérych podczas zapisywania drukuje sie
wzory zarzgdzania dokumentami, przycisk [Zarzadz. Dokumentem]
mozna nacisnac, jesli zaznaczono pole wyboru [Zawsze dodawaj wzor
gdy drukujesz z nim w Zapisane] ((v]) w ustawieniach zarzgdzania
dokumentem).

2 Nacisnij przycisk [Wydrukuj i Usuin Dane] lub [Wydrukuj i
Zapisz Dane].
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Ustawienie zarzadzania dokumentem

l Korzystanie z funkcji zarzagdzania dokumentem w trybach
Odbiér Faksu Internet./Odbierz Faks/Druk listy
Nie jest wymagana zadna specjalna obstuga. Podczas drukowania wzor
zarzgdzania dokumentem jest osadzany zgodnie z ustawieniami funkcji
zarzgdzania dokumentem.

B Komendy tekstowe w tresci w przypadku bezposredniego
druku wiadomosci e-mail

Ponizsze polecenie mozna wprowadzi¢ w tresci wiadomosci e-mail druku
bezposredniego w celu okreslenia, czy ma by¢ drukowany wzoér kontroli

dokumentu.
Funkcja Nazwa komendy Wartos¢ Przyktadowy wpis
Drukowanie ON DOCUMENTCONTROL=
wzoru wt./wyt. DOCUMENTCONTROL OFF ON
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