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Gwarancja

Mimo iz dotozone zostaty wszelkie starania, aby ten dokument byt jak najbardziej doktadny
i pomocny, firma SHARP Corporation nie udziela zadnych gwarancji co do jego zawartos$ci.
Wszystkie informacje tu zawarte mogg ulec zmianie bez powiadomienia. Firma SHARP nie
jest odpowiedzialna za straty lub uszkodzenia, bezposrednie lub posrednie, wynikajgce z
korzystania z niniejszej instrukcji obstugi lub z nig zwigzane.

© Copyright SHARP Corporation 2015. Wszelkie prawa zastrzezone. Reprodukcja,
adaptacja lub ttumaczenie bez wczesniejszej zgody jest zabronione, z wyjatkiem sytuaciji
przewidzianych prawem autorskim.

Uwaga:

Sekcja "Ustawienia Systemowe (Administrator)" w tym podreczniku odnosi sie do ustawien
systemowych, ktére wymagajg zalogowania sie z ustawieniami administratora, a sekcja
"Ustawienia Systemowe (Zagadnienia ogolne)" odnosi sie do ustawien systemowych, ktére
moga by¢ skonfigurowane przez uzytkownikéw ogoélnych (w tym administratora).

Ikony uzywane w podrecznikach
Ikony w tym podreczniku oznaczajg nastepujace typy informac;ji:

@ Oznacza dodatkowe objasnienie funkcji lub procedury.

@ Opisuje, jak anulowa¢ lub naprawi¢ czynnos¢.

Ekrany wyswietlacza, komunikaty i nazwy klawiszy przedstawione w tej instrukcji mogg
rézni¢ sie od znajdujgcych sie na urzgdzeniu, co wynika z ulepszania produktu i modyfikac;ji.




Wprowadzenie

Modut MX-FR50U wzbogaca Cyfrowy system wielofunkcyjny SHARP o funkcje ochrony.
Podczas korzystania z funkcji kopiarki, drukarki, skanera sieciowego lub faksu Cyfrowy system
wielofunkcyjny SHARP z wigczong funkcjg ochrony dane obrazu generowane dla zadania sa
szyfrowane, a po zakonczeniu zadania zaszyfrowane dane sg natychmiast usuwane z pamieci i
dysku twardego.

B Uwaga:

Aby funkcja ochrony urzadzenia zapewniata maksymalne bezpieczenstwo, nalezy

zachowac¢ nastepujace srodki ostroznosci:

o Administrator odgrywa waznarole w zapewnianiu ochrony. Nalezy zachowac¢
ostroznos¢ podczas wyboru osoby, ktéra spetnia¢ bedzie role administratora.

® Po objeciu funkcji administratora przez nowg osobe nalezy natychmiast zmieni¢ hasto
administratora.

@ Regularnie zmienia¢ hasto administratora (co najmniej raz na 60 dni).

@ Jako hasto administratora nie nalezy wybierac hasta, ktére mozna fatwo odgadnaé.

@ Ustawienia systemowe (administratora) sg bardzo istotne w zarzgdzaniu ochrona.
Jesli urzadzenie jest pozostawiane podczas korzystania z ustawien systemowych
(administratora), nalezy nacisna¢ przycisk [Wyloguj sie], aby opusci¢ ustawienia
systemowe (administratora). Administrator urzgdzenia powinien powiadomi¢
uzytkownikéw, ze nie nalezy korzystaé z ustawien systemowych (administratora) bez
pozwolenia.

@ Klient ponosi odpowiedzialnos¢ za przeptyw kopii dokumentéw wykonanych za
pomoca urzgdzenia i fakséw odebranych przez urzgdzenie.

® Nawet jesli zainstalowano modut ochrony danych, dane faksowe w komaérce pamieci
pollingu funkcji faksu mogg by¢ odczytywane.

B Tworzenie kopii zapasowych i kasowanie danych zachowanych

przy uzyciu funkcji przechowywania dokumentéw

Dane zachowane wczes$niej w pamieci urzadzenia przy uzyciu funkcji przechowywania
dokumentoéw sg podczas instalowania modutu ochrony danych kasowane. Z tego
wzgledu wszelkie dane, ktére majg by¢ zachowane, s przed instalowaniem modutu
ochrony danych kopiowane do komputera, a po zainstalowaniu modutu ochrony danych
i skasowaniu danych instalacyjnych — przywracane do urzgdzenia. (Czynnosci te sg
zwykle wykonywane przez technika serwisowego w trakcie instalacji modutu ochrony
danych).

Po zainstalowaniu modutu ochrony danych w celu przywracania danych z komputera do
urzgdzenia mozna stosowac tylko poufne foldery. Zanim dane zostang przywrécone z
komputera do urzadzenia, nalezy utworzy¢ poufne foldery, jesli jest to konieczne. Aby
uzyskac informacje o procedurze zapisywania danych na komputerze i przywracaniu
danych z komputera do urzgdzenia, patrz rozdziat pomocy Przechowywanie
dokumentdéw na stronie sieci Web urzadzenia.



B O hastach do stron sieci Web
W przypadku wprowadzenia niepoprawnego hasta dla nazw "user" lub "admin" trzy razy
z rzedu przy prébie dostepu do stron sieci Web urzgdzenia z modutem ochrony danych,
dostep do stron, ktére wymagajg wprowadzenia hasta dla uzytkownikéw "user" lub
"admin", zostanie zablokowany na 5 minut.

@ Po zainstalowaniu modutu ochrony danych niektére procedury obstugi
urzadzenia ulegajg zmianie. Instrukcje urzadzenia opisujg procedury obstugi
urzgdzenia w przypadku braku zainstalowanego modutu ochrony danych. W
niniejszej instrukcji omoéwiono zmiany tych procedur, ktére zostajg
wprowadzone po zainstalowaniu modutu ochrony danych.




Po zainstalowaniu modutu

ochrony danych

Po zainstalowaniu modutu ochrony danych na panelu dotykowym wyswietlana jest
przedstawiona dalej ikona. Dotykajagc ikone (&) mozna przejrzeé informacje o wersji
modutu ochrony danych.

Jesli modut ochrony danych zostat zainstalowany, dane znajdujgce sie w pamieci
urzadzenia sg automatycznie usuwane po wykonaniu kazdego zadania.

W trakcie rozpoczynania kasowania danych przez 6 sekund wys$wietlany jest
nastepujgcy komunikat:

@ Dane sa wymazywane

* Czas trwania wyswietlania komunikatu mozna zmienia¢ za pomocg ustawienia
systemowego (administratora) "Ustawienia Czasu Wyswietlania Komunikatéw".
( Ustawienia Systemowe (Administrator) > "Ustawienia operacji" > "Inne
Ustawienia" > "Ustawienia Czasu Wys$wietlania Komunikatow")

@ Jedli zasilanie urzagdzenia zostanie wylgczone podczas usuwania danych obrazu z
dysku twardego lub przed zakonczeniem zadania, dane mogg nie zosta¢ usuniete do
konca. Aby po wytgczeniu zasilania cze$¢ danych nie pozostawata na dysku twardym,
zaleca sie korzystanie z programu "Wymaz Catg Pamie¢" (strona 12 niniejszego
podrecznika) w celu dokonczenia kasowania danych przed wytgczeniem zasilania.

Ustawienia systemowe modutu ochrony danych

Gdy zainstalowany jest modut ochrony danych, do ustawien systemowych (administratora)
urzadzenia mozna doda¢ ustawienia zwiekszajgce zabezpieczenia. Patrz "Ustawienia
systemowe" (strona 10 tej instrukgji), aby uzyska¢ szczegétowe informacje.

Funkcja zarzadzania dokumentem

Funkcja zarzgdzania dokumentem jest uzywana do osadzania wzoru zarzgdzania
dokumentem na papierze w przypadku zadan drukowania, kopiowania i drukowania
odebranych faksow.

Urzgdzenie to nie jest wyposazone w funkcje do osadzania wzoru zarzgdzania
dokumentem oraz drukowania takich dokumentéw, ale moze wykrywac wzory zarzadzania
dokumentem.

Jezeli sprobujesz ponownie zatadowac¢ dokument, ktéry zawiera osadzony wzor
zarzadzania, wy$wietlony zostanie komunikat “Wykryto wzér zarzgdzania dokumentem.
Zlecenie zostato przerwane.” oraz wystana zostanie wiadomos¢ e-mail do administratora.

@ Funkcja zarzgdzania dokumentem moze nie dziata¢ w zaleznosci od typu oryginatu
lub papieru, wielkosci papieru lub uzywanych ustawien.




Po zainstalowaniu modutu ochrony danych

Przechowywanie Dokumentu

Aby uzywacé funkcji przechowywania dokumentéw do przechowywania zadan w urzgdzeniu,
jesli zainstalowano modut ochrony danych, nalezy wybraé wtasciwos¢ pliku "Poufne”.
Plikéw o ustawionych wtasciwosciach "Udostepnianie" i "Ochrona" nie mozna zapisywag.
Ponadto aby drukowac¢ z komputera, uzywajgc funkcji trybu drukowania, w ustawieniach
sterownika drukarki nalezy wprowadzi¢ hasto (jesli sg wigczone fabryczne ustawienia
domysine).

Ekran rejestracji grupy uprawnien

Po zainstalowaniu modutu ochrony danych do ekranu menu "Rejestracja Grupy Uprawnien"
w ustawieniach systemowych (administratora) dodawany jest przycisk [Bezpieczenstwo].
Po nacisnieciu tego przycisku jest wyswietlany ponizszy ekran konfigurowania ustawien.

® Zadania Drukowania Inne niz Zadanie Wstrzymania Drukowania
Jesli zostanie wybrana opcja [Dozwolone] i zostanie nacisniety przycisk [OK], po
wigczeniu uwierzytelniania uzytkownika w rejestracji grupy uprawnien beda
uwzgledniane zadania druku inne niz zadania wstrzymane.

® Ustawienie Zatwierdzenia Archiwizowania Dokumentow
Podczas zachowywania grupy uprawnien na potrzeby uwierzytelniania uzytkownikéw
dotknij tego przycisku, aby okresli¢, czy przechowywanie dokumentéw jest dozwolone
w danym trybie przechowywania i dla danego typu zadania.
Aby wiaczy¢ tryb przechowywania dokumentéw, zaznacz pole wyboru tego trybu. Po
zaznaczeniu odpowiednich pdl wyboru nacisnij przycisk [OK].

@ Tryb przechowywania dokumentéw musi by¢ wtgczony przy ponizszych
ustawieniach. DomysInie tryb ten jest dostepny tylko w trybie poufnym.
® Zezwalaj na przechowywanie dokumentéw w trybie Rejestracja Grupy

Uprawnien (to ustawienie)

® Wytgczenie Funkcji Przechowywania Dokumentéw w ustawieniach
systemowych (strona 17 tej instrukciji)




Po zainstalowaniu modutu ochrony danych

Ochrona haset

Gdy zainstalowany jest modut ochrony danych, hasta wprowadzane na panelu sterowania
urzgdzenia lub na stronach sieci Web moga by¢ chronione.

B Hasto Administratora/Hasto Uzytkownika

Po zainstalowaniu modutu ochrony danych w przypadku trzykrotnego wprowadzenia
niepoprawnego hasta, jesli wytgczona jest funkcja identyfikacji uzytkownika, lub w
przypadku trzykrotnego wprowadzenia niepoprawnego hasta administratora lub
uzytkownika, jesli funkcja identyfikacji uzytkownika jest wigczona, mozliwosé
wprowadzenia hasta zostanie zablokowana na 5 minut.

B Foldery poufne i pliki poufne funkcji przechowywania dokumentéw
Jesli nieprawidtowe hasto zostanie wprowadzone trzy razy z rzedu w przypadku
okreslonego folderu lub pliku, folder lub plik zostanie zablokowany. Aby odblokowac¢

folder lub plik, nalezy uzy¢ procedury "Odblok. mozliw. zmian na pliku/folderze" (strona
19 tej instrukcji).

@ ® Wszystkie pliki dla tej samej nazwy uzytkownika i hasta mogg byé
wydrukowane jednoczesnie za pomocg funkcji Druk w trybie grupowania
funkcji przechowywania dokumentow (1= Instrukcja obstugi "DRUKOWANIE
GRUPOWE" w rozdziale "5. PRZECHOWYWANIE DOKUMENTOW").
Pliki, dla ktérych hasto rézni sie od hasta podanego w czasie wyszukiwania,
zostang potraktowane jak pliki, dla ktérych podano nieprawidtowe hasto. Z
tego powodu zaleca sie, aby unika¢ wykonywania wyszukiwania za pomocg
opcji [Wszys. Uzyt] i [Uzytk. Nieznany], o ile jest to mozliwe.
@ Jesli korzystanie z pliku zostato zabronione, w przypadku korzystania z funkgc;ji
przechowywania dokumentéw zastosowanie bedg mie¢ nastepujgce reguty:
o\ przypadku wykonywania druku w trybie grupowania zabroniony plik nie
bedzie drukowany nawet wtedy, gdy spetnia kryteria wyszukiwania.

B Ekran wyszukiwania plikéw dla przechowywanych dokumentéw
Jesli zainstalowany zostat modut ochrony danych, ustawienie wprowadzania hasta nie bedzie
wysSwietlane na ekranie wyszukiwania dla przechowywanych dokumentow.



Po zainstalowaniu modutu ochrony danych

B Szyfrowany plik PDF
Kiedy zadanie jest drukowane przy uzyciu funkcji bezposredniego drukowania
zaszyfrowanego pliku PDF (jesli zainstalowany jest zestaw rozszerzenia PS3)*, zadanie
pojawi sie kolejce na ekranie statusu zadan. Aby rozpoczg¢ drukowanie, nalezy wprowadzi¢
hasto.
Jesli przy zainstalowanym module ochrony danych trzy razy z rzedu zostanie wprowadzone
nieprawidtowe hasto, na 6 sekund wyswietlony zostanie komunikat "Ta czynno$¢ jest wytgczona.
Skontaktuj sie w tej sprawie z administratorem." i drukowanie zostanie zablokowane.
Jesli na ekranie bufora dotkniety zostanie plik, dla ktérego trzy razy podano
nieprawidtowe hasto, zostanie wyswietlony nastepujacy ekran.

@ Dotknij przycisku [Tak], aby usung¢ zadanie

Q Wytaczono drukowanie tego zadania. drukowania

Czy usunaé¢ zadanie?
e®Dotknij przycisku [Nie], aby anulowac¢
[ wie B[ rax ] usuwanie zadania.

Aby odblokowa¢ zadanie drukowania, nalezy uzy¢ procedury "Odblok. mozliw. zmian na
pliku/folderze" (strona 19 tej instrukciji).

* W przypadku MX-M265U/MX-M315U/MX-M356U, wymagane jest modut drukarki.

B Logowanie gdy Autoryzacja Uzytkownika jest wiagczona
Gdy opcja "Ustawienie Autoryzacji Uzytkownika" w ustawieniach systemowych (administratora)
jest wtgczona, zanim mozliwe bedzie korzystanie z urzgdzenia, wymagane jest zalogowanie sie
na ekranie logowania. Gdy opcja "Ostrzezenie, gdy Login Nie Jest Przyjety" jest witgczona w
ustawieniach systemowych (administratora), urzadzenie zablokuje si¢ na 5 minut, jesli nastgpia
trzy kolejne nieudane proby logowania.
Ustawienie "Ostrzezenie, gdy Login Nie Jest Przyjety" jest zawsze wigczone, gdy
zainstalowany jest modut ochrony danych.



Po zainstalowaniu modutu ochrony danych

Ograniczenia dotyczace kopiowania i drukowania w tandemie

Funkcje kopiowania i drukowania w tandemie dziatajg zgodnie z ponizszym opisem — w
zaleznosci od konfiguracji urzgdzenia gtéwnego i podrzednego (bez wzgledu na to, czy
zainstalowano modut ochrony danych).

B Kopiowanie w tandemie

Urzadzenie podrzedne

Modut ochrony danych: Tak

Modut ochrony danych: Nie

o Modut Funkcja tandemu moze by¢ Funkcja tandemu nie moze
g ochrony uzywana. Dane sg szyfrowane | byé uzywana.

o danych: oraz usuwane z urzgdzenia

3 Tak Master oraz urzadzenia Slave.

S Modut Funkcja tandemu moze byé Uzywana moze by¢

g, ochrony uzywana. Dane sg szyfrowane | standardowa funkcja

N danych: oraz usuwane z urzadzenia tandemu.

> Nie Slave.

B Drukowanie w

tandemie

Urzadzenie podrzedne

Modut ochrony danych: Tak

Modut ochrony danych: Nie

o Modut Funkcja tandemu moze by¢ Funkcja tandemu moze by¢
§ ochrony uzywana. Dane sg szyfrowane | uzywana.

o danych: oraz usuwane z urzgdzenia Dane sa szyfrowane oraz

3 Tak Master oraz urzadzenia Slave. | usuwane z urzgdzenia Slave.
S Modut Funkcja tandemu moze by¢ Uzywana moze by¢

-uz ochrony uzywana. Dane sg szyfrowane | standardowa funkcja

N danych: oraz usuwane z urzgdzenia tandemu.

> Nie Slave.




Po zainstalowaniu modutu ochrony danych

Ochrona danych na stronach sieci Web

Jesli urzgdzenie jest uzywane jako drukarka sieciowa i uzywana jest funkcja Drukowanie z
Pobierania FTP, modut ochrony danych umozliwia identyfikowanie uzytkownika na
serwerze FTP z zastosowaniem "Nazwa Uzytkownika" i "Hasto". (Funkcja drukowania z
pobierania pozwala na wydrukowanie pliku przechowywanego na serwerze FTP
bezposrednio z panelu operacyjnego urzadzenia bez koniecznosci uzycia sterownika
drukarki; patrz Instrukcja obstugi.)

Identyfikacje uzytkownika wtgcza sie, zaznaczajgc pole wyboru "Wigcz identyfikacje
uzytkownika" w obszarze ustawien funkcji Drukowanie z Pobierania FTP na stronie sieci
Web urzgdzenia. Pole to pojawia sie po zainstalowaniu modutu ochrony danych i domy$inie
jest zaznaczone (wyswietlany jest znacznik wyboru).

B Procedura bezposredniego drukowania pliku na serwerze FTP

(gdy wiaczono autoryzacje uzytkownika)

Nazwe uzytkownika i hasto nalezy wprowadzi¢ po wybraniu serwera FTP zawierajgcego
plik, ktéry ma zosta¢ wydrukowany z panelu sterowania urzadzenia.

Jesli w punkcie 2 "BEZPOSREDNI WYBOR PLIKU NA SERWERZE FTP" w rozdziale
"3. DRUKARKA" w Instrukcji obstugi zostanie wybrany serwer FTP, zostanie wyswietlony
monit o wprowadzenie nazwy uzytkownika i hasta serwera FTP.

[astoryzacsa servera rre e | J

Wybierz przycisk [Nazwa Uzytk.], aby wprowadzi¢ nazwe uzytkownika i przycisk [Hasto], aby
wprowadzi¢ hasto. W kazdym przypadku wyswietlony zostanie ekran wprowadzania liter.
Po wprowadzeniu nazwy uzytkownika/hasta dotknij przycisku [OK].

Po wprowadzeniu nazwy uzytkownika i hasta rozpocznij od punktu 3 czeéci "BEZPOSREDNI
WYBOR PLIKU NA SERWERZE FTP" w rozdziale "3. DRUKARKA" w Instrukgji obstugi.
W celu korzystania z niniejszej funkcji konieczne jest zainstalowanie modutu drukarki.

Przesylanie skopiowanych danych

Gdy zainstalowany jest modut ochrony danych i strony sieci Web sg uzywane do
kopiowania danych zapisanych na komputerze za pomocg funkcji przechowywania
dokumentow, skopiowane dane mogg by¢ przestane z powrotem tylko do urzadzenia, z
ktérego zostaty skopiowane.

Danych nie mozna przesta¢ do innego urzgdzenia, nawet jesli stan urzadzenia jest taki sam.
Na stronie sieci Web zostanie wyswietlony przycisk [Odzyska¢ z PC] i dane bedg mogty by¢
przestane tylko wtedy, gdy zostanie wybrany poufny folder.



2 Ustawienia systemowe

Niniejsza sekcja opisuje ustawienia systemowe zwigzane z funkcjg ochrony.

W objasnieniach przyjeto zatozenie, ze urzgdzenie zostato wyposazone w
funkcje drukarki, faksu i skanera sieciowego.

Korzystanie z Ustawien systemowych (Administrator)

Wykonaj czynnosci opisane w punkcie "USTAWIENIA SYSTEMU (ADMINISTRATORA)" w
rozdziale "6. USTAWIENIA SYSTEMU" w Instrukcji obstugi, aby skonfigurowac¢ ustawienia
systemowe (administratora).

Objasnienia dotyczace kazdego ustawienia mozna znalez¢ na dalszych stronach.

@ Jesli nieprawidtowe hasto administratora zostanie wprowadzone trzy razy z
rzedu w urzadzeniu, w ktérym zainstalowano modut ochrony danych,
wprowadzanie hasta administratora zostanie zablokowane na 5 minut.

Ustawienia zabezpieczen systemu

Gdy zainstalowany jest modut ochrony danych, ustawienia zwigzane z ochrong (z wyjatkiem opcji [Ustawienia
SSL]) sa dodawane do ustawien wyswietlanych po dotknieciu przycisku [Ustawienia Zabezpieczen).

Ustawienie Strona Wyjasnienie
Wymaz Catg Pamie¢ ' 12
Skasuj Dane W Funkcji . 13
Przechowywania Dokumentow '
Skas. wszyst. dane na liscie zak. zadan ! 13
Wyc_zyéc’:ﬂane ks. adr. i dane 14 Wybierz dane do usuniecia i liczbe
zarejestr. usunig¢ danych na ekranie menu
Autozerowanie Po Wigczeniu 15 Ustawienie usuwania danych. Ta
Zasilania ! funkcja stuzy do recznego usuwania
Ustawienie usuwania czasu 16 przechowywanych danyf:h z .
. ) poszczegodlnych obszaréw pamieci i
Danych "’
eliczba Powtc’zrzeh Autozerowania 16
po Wt. Zasil.!
e®Liczba Powtdrzen Autozerowania 16

w Koncu Zadania™!

Wytgczenie Funkgcji 17

: . Na ekranie Ustawienia Wtgczania/
Przechowywania Dokumentow

Whytaczania wybierz elementy, ktére
Wytgczenie Drukowania Listy 17 chcesz wytgczy¢. Ta funkcja stuzy do
wytgczania wybranych dziatar w celu

Zablokowanie Prac Drukowania 18 e )
Innych Niz Zachowane Zadania zapobiezenia drukowaniu danych
Drukowania poufnych zawartych w dokumencie.
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Ustawienia systemowe

Ustawienie Strona Wyjasnienie
Ustawienia wyswietlania listy 18 Ta funkcja stuzy do okreslania, czy
zakonczonych prac ma by¢ wyswietlany ekran
wykonanego zadania.
Ustawienia Wyswietlania Stanu 19 Ta funkcja stuzy do okreslania, czy
Zadania nazwy plikéw zadan druku i nazwy

docelowe zadan wysytania obrazow
majg by¢ wyswietlane na ekranie
stanu zadan.

Odblok. mozliw. zmian na pliku/ 19 Ta funkcja stuzy do odblokowywania
folderze zablokowanych plikéw i folderéw.
Klucz Produktu 2 19 Zarejestruj klucz produktu.

"1 Jesli wigczone zostato uwierzytelnianie uzytkownikéw, uzytkownik nie moze konfigurowaé
tego ustawienia nawet wtedy, gdy Grupa Uprawniona daje mu mozliwo$¢ konfigurowania
ustawien zabezpieczen.

(Ta czynno$¢ moze by¢ wykonywana tylko przez administratora.)

"2 Nie bedzie wyswietlany, gdy wprowadzony bedzie klucz produktu i wtgczona funkcja ochrony.

@ Powyzsze ustawienia systemowe mozna réwniez skonfigurowaé na stronie sieci
Web urzadzenia. Jednak klucza produktu modutu ochrony danych nie mozna
wprowadzac na stronie WWW. Klucz produktu nalezy wprowadzi¢ z panelu
dotykowego urzgdzenia.

11




Ustawienia systemowe

B Wymaz Catg Pamieé

Ten program stuzy do recznego kasowania wszystkich danych z pamieci i dysku

twardego urzadzenia.

To ustawienie nie umozliwia jednak kasowania ponizszych typow danych. Aby

wyczyscié ponizsze typy danych nalezy uzy¢ sekcji "Wyczys$¢ dane ks. adr. i dane

zarejestr." (strona 14 niniejszej instrukcji).

@ Informacja Uzytkownika

® Komoérka Pamieci Emisji /Indywidualnej /Grupowej /Programowej*

@ Komorka Pamieci Odpytywania / Pamieci Poufnej’

® Dane Nadawcy

® Zezwala/Odrzuca Dane Ustawien Dot. Odbioru (Wigcznie z numerem hasta
przepytywania)

® Przeslij informacje dale;j.

" Dane obrazu przechowywane w komdrce pamieci sg wymazywane po wykonaniu
funkcji "Wymaz Catg Pamiec".

Po nacisnieciu przycisku [Wymaz Catg Pamie€] jest wyswietlany ekran potwierdzenia
pokazany ponizej.

[Ekran wymazywania 1]

Zostanie wy$wietlony komunikat z potwierdzeniem, "Skasuj catg pamiecC. (Bez ksigzki
adresowej /bez danych z listy nadawcy.)".

® Aby powrdci¢ do ekranu menu "Ochrona Danych", dotknij przycisku [Nie].

® Aby skasowacé z pamieci wszystkie dane, wybierz przycisk [Tak]. Wyswietlony zostanie
komunikat "Prosze czekac.", a nastepnie — ponizszy ekran.

@ Jesli podczas wykonywania polecenia "Wymaz Catg Pamieé" trwa zadanie
drukowania, zadanie to zostanie anulowane. Usuniete zostang rowniez zadania
drukowania w toku i w kolejce zadan.

[Ekran wymazywania 2]

® Podczas kasowania wyswietlany bedzie
& Trwa czyszczenie pamieci. procent postepu i liczba powtorzen.
(50.0%)

]
50% 1003l

® Gdy wymazywanie zostanie zakonczone,
wyswietlony zostanie nastepujgcy ekran
potwierdzenia.

@ Aby anulowaé wymazywanie danych...

Dotknij przycisku [Anuluj]. Zostanie wyswietlony ekran wprowadzania hasta
administratora. Wprowadz hasto administratora. Kasowanie danych zostanie
zatrzymane natychmiast po wprowadzeniu poprawnego hasta; zasilanie na
chwile sie wytgczy, a nastepnie automatycznie wigczy.

@ Nawet jesli kasowanie danych zostanie anulowane, nie zapewnia to dostepnosci
danych.

12



Ustawienia systemowe

[Ekran wymazywania 3]

Dotknij przycisku [OK], aby uruchomié¢ ponownie
urzgdzenie.

Zakonczono czyszczenie pamieci.
Rozpoczelo sie ponowne uruchamianie.

B Skasuj Dane W Funkcji Przechowywania Dokumentéw

Ta funkcja stuzy do kasowania danych zachowanych przy uzyciu funkcji
przechowywania dokumentéw.

Dane, ktorych wiadciwo$¢ jest ustawiona na "Ochrona" lub "Poufne”, réwniez sg kasowane.

® Pole wyboru [Dane Plikéw (Wiacznie z plikami chronionymi/poufnymi)]:
Zaznacz to pole wyboru, aby usunagé wszystkie pliki zapisane za pomocg opc;ji
"Plik" w folderze gtéwnym i folderach niestandardowych.
® Pole wyboru [Dane Plikéw Tymczasowych (Wiacznie z plikami chronionymi)]:
Zaznacz to pole wyboru, aby usungé wszystkie pliki przechowywane za pomoca
opcji "Przech. Tymcz.".
Krok 1: Dotknij przycisku [Skasuj].
Zostanie wyswietlony monit o wybranie opcji "Tak" lub "Nie".
Krok 2: Dotknij przycisku [Tak].
Wybrane dane zostang usunigte
(podczas usuwania sg wykonywane takie same czynnosci, jak po wybraniu opcji
"Wymaz Catg Pamiec" (strona 12 tej instrukcji)).

B Skas. wszyst. dane na liscie zak. zadan
Ta funkcja stuzy do usuwania wszystkich danych ponizszych pozyciji, ktére sg
wyswietlane na ekranie stanu zadan jako zadania wykonane
(ekran stanu zadan z informacjami o zadaniach wykonanych jest wyswietlany po

nacisnieciu przycisku [Zakonczono] ekranu stanu zadan (przycisku wyboru ekranu stanu
zadan)).

oNazwy uzytkownikow drukarki
el okalizacje docelowe wysytania obrazéw
eNadawcy odebranych fakséw

Krok 1: Dotknij przycisku [Skas. wszyst. dane na liscie zak. zadan).
Zostanie wyswietlony monit o wybranie opcji "Tak" lub "Nie".
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Ustawienia systemowe

Krok 2: Dotknij przycisku [Tak].

Dane sg usuwane

(podczas usuwania sg wykonywane takie same czynnosci, jak po wybraniu opcji
"Wymaz Catg Pamiec" (strona 12 tej instrukcji); po rozpoczeciu usuwania nie mozna
anulowac).

B Wyczysc¢ dane ks. adr. i dane zarejestr.
Ta funkcja jest uzywana do kasowania elementéw przedstawionych ponizej, ktérych nie
mozna skasowac lub zainicjowac za pomocg funkcji "Wymaz Catg Pamieé¢" (strona 12 tej
instrukgji) lub "Przywr6¢ Ustawienia Fabryczne" ( Ustawienia Systemowe (Administrator) >
"Zachow./Wywotyw. Ustawien Systemu" > "Przywr6¢ Ustawienia Fabryczne").

eInformacja Uzytkownika

oKomorka Pamieci Emisji /Indywidualnej /Grupowel /Programowej

eoKomorka Pamieci Odpytywania / Pamieci Poufnej

eDane Nadawcy

®Zezwala/Odrzuca Dane Ustawien Dot. Odbioru (Witgcznie z numerem hasta przepytywania)
ePrzeslij informacje dalej.™

*11 *3

1 Nazwa moze sie rézni¢ w zaleznosci od zainstalowanych opcji.
Mozna wybrac tylko wtedy, gdy wigczono funkcje faksu.
Mozna wybrac¢, gdy uzywana jest funkcja faksu lub funkcja faksu internetowego.
"4Nalezy wybraé, aby usuniete zostaly tylko zachowane informacje o przesytaniu dalej.

Krok 1: Zaznacz pola wyboru przy pozycjach, ktére chcesz usuna¢.

Krok 2: Dotknij przycisku [Skasuj].

Zostanie wyswietlony monit o wybranie opcji "Tak" lub "Nie".

Krok 3: Dotknij przycisku [Tak].

Dane sg usuwane

(podczas usuwania sg wykonywane takie same czynnosci, jak po wybraniu opcji
"Wymaz Catg Pamie¢" (strona 12 tej instrukcji); po rozpoczeciu usuwania nie mozna

anulowac).
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Ustawienia systemowe

B Autozerowanie Po Wiaczeniu Zasilania
Ten program stuzy do automatycznego kasowania wszystkich danych z urzadzenia po
wigczeniu zasilania.

Mozna usuwac nastepujace typy danych.

oCata Pamieg¢

e®Dane Plikéw (Witgcznie z plikami chronionymi/poufnymi)
eDane Plikéw Tymczasowych (Wtacznie z plikami chronionymi)
eoStatus Zadania Listy Zakonczonych Zadan

Zaznacz pola wyboru odpowiadajgce danym, ktére majg by¢ automatycznie usuwane po
wigczeniu urzgdzenia. Po zaznaczeniu odpowiednich pdl wyboru nacisnij przycisk [OK].
Domyslnie nie sg zaznaczone zadne pola wyboru.

@ Jesli zapisane zostato zadanie wysytania obrazu (zadanie faksu, skanera
sieciowego lub faksu internetowego)*, wigczenie zasilania nie spowoduje
wywotania funkcji "Autozerowanie Po Wigczeniu Zasilania".
’ Uwzgledniane sa faksy i faksy internetowe, ktdre nie zostaly jeszcze wydrukowane.
Dane w komorce pamigci nie sg uwzgledniane (poza komorkg pamieci poufnej).

@ Aby anulowaé wymazywanie danych...

Patrz objasnienia w sekcjach "Ekran wymazywania 2" i "Aby anulowa¢
wymazywanie danych..." ("Wymaz Catg Pamiec") na stronie 12 niniejszej instrukgji.
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Ustawienia systemowe

B Ustawienie usuwania czasu
Aby jeszcze bardziej udoskonali¢ zabezpieczenia, dane z kazdego obszaru mozna
usuwac okreslong liczbe razy.
Naciénij pole wyboru @ przy kazdej pozyciji i okre$l, ile razy ma by¢ powtarzane
usuwanie danych. Po zakonczeniu dotknij przycisku [OK].

elLiczba Powtdrzen Kasowania Danych
Liczba powtdrzen kasowania danych po wykonaniu zadan "Wymaz Catg Pamiec",
"Skasuj Dane W Funkcji Przechowywania Dokumentow", "Skas. wszyst. dane na liscie
zak. zadan" lub "Wyczys$¢ dane ks. adr. i dane zarejestr." moze wynosi¢ od 1 do 7.
Ustawieniem fabrycznym jest 1.

elLiczba Powtorzen Autozerowania po Wi. Zasil.
Liczbe powtdrzen programu "Autozerowanie Po Wigczeniu Zasilania" mozna okresli¢
w zakresie od 1 do 7. Ustawieniem fabrycznym jest 1.

To ustawienie jest wigczone tylko wtedy, gdy zaznaczone zostato pole wyboru
[Autozerowanie Po Wigczeniu Zasilania).

elLiczba Powtérzen Autozerowania w Koncu Zadania
Liczba powtdrzen automatycznego usuwania danych po zakonczeniu kazdego
zadania moze wynosi¢ od 1 do 7.
Niezaleznie jednak od tego ustawienia liczba powtérzeh kasowania danych
otrzymanych przez faks lub faks internetowy zawsze wynosi 1.

Informacje o liczbie powtorzen

Jesli w celu zwiekszenia skutecznosci funkcji ochrony zwiekszona zostanie liczba
powtérzen, zwiekszony zostanie réwniez czas wymagany do kasowania danych.
Zaleca sie, aby ustawienia opcji "Liczba Powtérzer Kasowania Danych", "Liczba
Powtorzen Autozerowania po Wh. Zasil." i "Liczba Powtérzeh Autozerowania w Koncu
Zadania" odpowiadaty zaréwno potrzebom dotyczgcym ochrony, jak i warunkom
uzytkowania urzgdzenia.
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Ustawienia systemowe

B Wylaczenie Funkcji Przechowywania Dokumentéw
Ten program stuzy do ograniczenia liczby trybéw funkcji przechowywania dokumentéw.
Tryby przechowywania dokumentéw (Tryb Przechow. Tymczasowego, Tryb
Udostepnienia i Tryb Poufny) moga by¢ oddzielnie wytgczane w kazdym trybie dziatania
funkcji przechowywania dokumentow (tryby: Kopia, Drukarka, Zeskanuj na Dysk i
Wysytanie Obrazoéw).

® Dotknij pol wyboru przy trybach przechowywania dokumentéw, ktére chcesz
wytgczy¢. Po zaznaczeniu odpowiednich pol wyboru nacisnij przycisk [OK].

® Wiasciwosc pliku, ktory jest juz zachowany, nie moze by¢ zmieniona za pomocg
funkcji "Zmiana Whasciw." (1= Instrukcja obstugi "ZMIANA WEASCIWOSCI" w
rozdziale "5. PRZECHOWYWANIE DOKUMENTOW") na wytgczony tryb
przechowywania.

@ Jesli okreslona wtasciwos¢ jest wytgczona w funkcji "Wytgczenie Funkcji
Przechowywania Dokumentéw" i istnieje wczesniej zapisany plik z tg
wiasciwoscig, wiasciwos¢ zapisanego pliku mozna zmienié¢ na inng.

W przypadku drukowania za pomocg funkcji drukarki, nawet formaty zapisanych plikow,
ktdére zostaly wytagczone za pomocg tego programu bedg widoczne na ekranie Obstuga
pracy w sterowniku drukarki (1= Instrukcja obstugi "FUNKCJA PRZECHOWYWANIA
DOKUMENTOW (Przechowywanie dokumentéw)" w rozdziale "3. DRUKARKA"). Je$li
jednak tryb przechowywania dokumentéw zostanie wytgczony podczas drukowania
pliku, plik ten nie zostanie zapisany (wykonane zostanie tylko zadanie drukowania).

B Wylaczenie Drukowania Listy
Ten program jest uzywany do wytgczania drukowania dowolnych z przedstawionych
ponizej list, ktére sg drukowane za pomocg funkcji "Druk Listy (Uzytkownik)" w
ustawieniach systemowych (ogéine).
"Lista Wszystkich Ustawien Klienta", "Lista Adreséw", "Lista Folderow
Przechowywanych Dokumentow"
Zaznacz pola wyborow list, ktorych drukowanie ma by¢ wytgczone. Po zaznaczeniu
wybranych pol wyboru dotknij przycisku [OK].
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Ustawienia systemowe

B Zablokowanie Prac Drukowania Innych Niz Zachowane Zadania Drukowania
Mozna uniemozliwi¢ drukowanie w trybie innym niz drukowanie z panelu sterowania
urzadzenia. Tego ustawienia mozna uzy¢, aby zapobiec pozostawianiu poufnych
dokumentow na tacy wyjsciowej i przejeciu ich przez osoby nieupowaznione, co moze
skutkowaé wyciekiem informacji poufnych.

® Aby uniemozliwi¢ inne rodzaje drukowania oprécz drukowania z panelu
sterowania, zaznacz to pole wyboru. Aby drukowac¢ po wtgczeniu funkgiji
uniemozliwiania drukowania, wykonaj ponizsze czynnosci.

Krok 1:

Krok 2:

Dla opcji "Try&b drukowania” sterownika drukarki wybierz ustawienie
[Tylko wstrzymanie], a nastepnie wybierz polecenie drukowania.
Zadanie druku zostanie wyswietlone na panelu sterowania urzgdzenia.
Wybierz zadanie druku i rozpocznij drukowanie (1= Instrukcja obstugi.
"DRUKOWANIE ZAPISANEGO PLIKU" w rozdziale

"5. PRZECHOWYWANIE DOKUMENTOW").

Jesli przed wykonaniem polecenia drukowania wybrana zostanie opcja
"Zapisz po wydrukowaniu" lub "Prébny wydruk", drukowanie nie zostanie
wykonane. Zadanie zostanie jednak zachowane w urzadzeniu i bedzie mozna
je wydrukowac z panelu sterowania przy uzyciu funkcji przechowywania
dokumentow — w taki sam sposoéb jak zadanie "Tylko wstrzymanie".

Ustawienia wyswietlania listy zakonczonych prac

Mozna okresli¢, czy na ekranie stanu zadan ma by¢ wyswietlana informacja o wykonaniu
zadania (przycisk wyboru ekranu stanu zadan).

Jesli ze wzgledéw bezpieczenstwa zapisane informacje (nazwy uzytkownikow trybow
drukowania, lokalizacje docelowe wysytania obrazéw, nadawcy odbieranych faksoéw itd.) i
informacje wyswietlane na ekranie stanu zadan jako wykonane majg nie by¢ wyswietlane,
za pomocg tego ustawienia mozna ukry¢ ekran.

® Aby ukry¢ informacje o wykonaniu zadan na ekranie stanu zadan, dotknij pol
wyboru obok odpowiednich trybéw ([Drukuj], [Skanuj], [Faksow.] i [Internet-Faks]),
aby usung¢ zaznaczenia.
Po zakonczeniu nacisnij przycisk [OK].
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Ustawienia systemowe

Ustawienia Wyswietlania Stanu Zadania

Ta funkcja stuzy do okres$lania, czy nazwy plikéw zadan druku i nazwy docelowe zadan
wysytania obrazéw majg by¢ wyswietlane na ekranie stanu zadan na panelu dotykowym.
Aby unikng¢ wyswietlenia niniejszych informacji ze wzgledoéw bezpieczenstwa, nalezy
zaznaczy¢ odpowiednie pola wyboru.

Odblok. mozliw. zmian na pliku/folderze

Ta funkcja jest uzywana do odblokowania folderéw i plikéw przechowywania dokumentéw
oraz zaszyfrowanych plikéw PDF, ktére zostaty zablokowane z powodu wprowadzenia
nieprawidtowego hasta.

Dotknij przycisku [Odblok. mozliw. zmian na pliku/folderze], a nastepnie przycisku
[Odblokuj], aby odblokowa¢ wszystkie zablokowanie elementy. Po wykonaniu tej czynnosci
bedzie mozna manipulowac elementami. Jesli zadne elementy nie sg zablokowane,
przycisk [Odblok. mozliw. zmian na pliku/folderze] jest wyszarzony.

Klucz Produktu

Aby wiagczy¢ funkcje ochrony, nalezy uzy¢ ustawien systemowych (administratora) w celu
wprowadzenia klucza produktu (hasta). Nazwa ustawienia systemowego, ktére do tego
stuzy, to "MODUL OCHRONY DANYCH". Klucz produktu mozna uzyskaé u sprzedawcy.
(Niniejsze zadanie wykonuje pracownik serwisu podczas instalacji modutu ochrony
danych.)

Aby zarejestrowac klucz produktu, dotknij zewnetrznej ramki pod ekranem modutu ochrony
danych, wprowadz numer klucza za pomocg przyciskdw numerycznych i nacisnij przycisk

[Przeslij].

Dotknij przycisku [Modut Ochrony Danych], wprowadz klucz produktu za pomoca klawiszy

numerycznych, a nastepnie dotknij przycisku [Wprowadzic].

® W przypadku podania niepoprawnego numeru...
Zostanie wyswietlony komunikat nakazujacy sprawdzenie klucza produktu.

® W przypadku podania poprawnego numeru...
Zostanie wyswietlony komunikat nakazujgcy wytaczenie i ponowne wtaczenie
urzgdzenia. Nacisnij przycisk [OK] po przeczytaniu komunikatu.
Wyltacz przycisk zasilania, a nastepnie gtéwny przycisk zasilania. Funkcja ochrony bedzie
uruchomiona po ponownym uruchomieniu urzgdzenia.
Po wigczeniu funkcji ochrony na ekranie wprowadzania kluczy produktu nie bedzie juz
wyswietlany przycisk [Modut Ochrony Danych].

Po wprowadzeniu klucza produktu ponizsze dziatania mozna wykonywac¢ dopiero po
ponownym uruchomieniu urzadzenia.

@ Caly dostep z sieci i linii faksu jest blokowany.

o Nie mozna uzywac przyciskow, ktérych naciskanie powoduje zmienianie sie zawartosci
ekranu, np. [KASUJ WSZYSTKO].

® Przycisk [Cofnij] opcji [Klucz Produktu] w ustawieniach systemu bedzie wyszarzony, co
uniemozliwi przechodzenie do innych ekrandw.
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